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内容梗概  
世界的な通信トラフィックの増加に伴い，サイバー攻撃やマルウェアの感染活動が活発
化している．サイバー攻撃やマルウェア感染への代表的な対策手法として，不正トラフィ
ックの検知やマルウェアの攻撃傾向の解析などが挙げられる．不正トラフィックの検知手
法の一つにダークネット観測が挙げられる．ダークネットはホストを設置していない未使
用の IP アドレス空間であり，マルウェアの感染活動やスキャン行為などの不正通信を効率
良く解析することが可能である．本論文では，PRACTICE 参加各国に設置されたダークネ
ット間の広域的な関係性の解析，ならびに ESET 社から提供されたマルウェアの脅威に関
する国別の観測情報と PRACTICE 観測データの突合分析を行った．ダークネット間の広域
的な関係性の解析では，従来研究で解析対象とされてきたインバウンドパケットではなく，
アウトバウンドパケットに着目して解析を行った．アウトバウンドパケットに着目した解
析の結果，PRACTICE 参加各国の 23 番ポートに対する攻撃では，攻撃元の国によって攻
撃傾向が明確に分かれることを示した．解析結果から，アウトバウンドパケットに着目す
ることにより，複数国に設置されたダークネット間のより広範囲に渡る攻撃傾向を解析す
ることが可能であると考えられる．さらに，国ごとの攻撃傾向の違いにマルウェアが寄与
していると仮定し，ESET 社から提供されたマルウェアの発生データを利用して，異種情
報間での突合分析を行った．その結果，PRACTICE 参加各国の 23 番ポートに対するアウ
トバウンドパケットとボットネット構築と関係のある Downloader が密に連動し，23 番ポ
ートを利用して感染を広げていることが明白となった．つまり，マルウェアの解析レポー
トなどにおいて従来から指摘されているように，ダークネットの特定ポートで観測された
パケットとマルウェアの活動が連動していることを，異種情報間の観測データを用いて示
された． 
マルウェアの発生データや各種トラフィックデータの解析といったアプローチは情報セ
キュリティ分野の研究で広く用いられているが，より身近な特定のアプリケーションとセ
キュリティ技術を組み合わせるアプローチも用いられることが多い．例えば，近年急速に
用途が拡大している二次元コードのセキュリティに関しても活発に研究がなされている．
二次元コードは工場での在庫管理などのディジタル処理を簡潔化する用途で利用されてき
たが，近年は QR コードの利便性の高さや認知度の高さを利用して，決済や各種登録情報
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の管理等の用途に QR コードを組み込み，サービスの利便性の向上を図る動きが多く存在
する．しかし，利用用途が拡大したものの QR コードへの情報の格納方法に変更はなく，
利用者は第三者に情報が取得されてしまう危険性を想定していないという現状がある．QR
コードは対応するデコーダを所持している利用者なら誰でも格納情報を取得可能であり，
格納情報に秘匿性は持たせる機能や特定の利用者のみに情報を伝達する機能は備えていな
い．そこで，二次元コードに認証機能を持たせた方式や二次元コード上で情報ハイディン
グを可能とする方式が提案されている．一方，QR コードの利便性の高さは優れた位置検
出精度や誤りが生じた場合の訂正能力の高さに裏付けられている．さらに携帯端末の高性
能化も著しく，実際には至近距離でなくとも QR コードの読み取りは可能であるケースが
多い．しかし，二次元コードに重要な個人情報などが格納される機会が急増しているにも
関わらず，どの程度の状況下まで読み取りが可能であるのかについて検証はなされていな
い．本論文では，情報セキュリティの観点から二次元コードに対する二つの方式を提案し
た． 
情報セキュリティの観点による二次元コードに対する一つ目の提案方式として，従来提
案されている方式と比較してより高密度な二次元コード上への情報ハイディングを可能と
する方式を提案する．二次元コード上で情報ハイディングを可能とする方式が提案されて
いるが，従来のデコーダとの互換性の評価は行われているものの，情報ハイディングの対
象として格納したデータの具体的な読み取り方法については言及されていない．本論文で
は，符号化変調方式を利用することにより，従来提案されている方式と比較してより高密
度な情報ハイディングを可能とする方式を提案する．提案方式では，二次元コードを多値
化することにより格納データ容量を増加させ，さらに符号化の際の信号点の配置に一定の
制限を設けることにより，従来のデコーダとの下位互換性を備えた上で新たに情報を格納
可能としている．さらに，提案方式は従来のデコーダでの用途を制限しないため，新たに
格納する情報を工夫することにより，情報ハイディング以外の用途にも応用可能な工学的
な汎用性を備えている．提案方式を利用することで，より利用者個人の特性に応じたサー
ビスを提供することが可能であり，本論文では提案方式を利用して音声データを新たに埋
め込むことにより視覚障害者に対するインシデント対応可能なシステムを構築し，提案方
式が実用性を備えていることを示した． 
情報セキュリティの観点による二次元コードに対する二つ目の提案方式として，遠距離
からの読み取りを視野に入れた，二次元コードの認識精度を飛躍的に向上させる方式を提
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案する．決済やチケット情報などの重要な個人情報が含まれた二次元コードを扱う際のセ
キュリティ基盤を構築する場合，どの程度の状況下まで読み取り可能であるのかについて
検証することが重要である．本論文では，二次元コード上の各シンボルの信頼度情報を高
精度に取得し，GMD 復号法による復号精度を飛躍的に向上させる方式を提案する．GMD
復号法を利用する際には，各シンボルの尤度である信頼度情報が必要となるが，これまで
二次元コード上における各シンボルの信頼度情報の取得方法は報告されていない．提案方
式では，二次元コード上の各シンボルの図形的特徴を機械的に取得し，付加した各種ノイ
ズの傾向を信頼度情報に反映している．評価結果として，遠距離からの撮影を想定したノ
イズを付加した難読 QR コードに対して，提案方式の認識精度が飛躍的に向上しているこ
とを示した．さらに，提案方式の中核である各シンボルの信頼度情報の計算方法に対して
も評価を行い，提案方式により取得した信頼度情報が認識精度の向上に大きく寄与してい
ることを示した．評価結果から，ユークリッド復号法や消失訂正，GMD 復号法を利用した
場合，どのような条件下の二次元コードが認識可能なのかについての指針を得ることが可
能である．さらに，提案方式は，展示会会場などのナビゲーションシステムに利用されて
いる遠距離からの撮影を想定した二次元コードの利便性を高めることも可能である．また，
二次元コードの用途拡大に伴い，印刷環境や読み取り環境によっては従来のデコード方式
では十分な認識精度を実現できない用途が存在するが，提案方式はそのような用途でも活
用することができる工学的な汎用性を備えている． 
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第1章  
序論 
世界的な通信トラフィックの増加に伴い，サイバー攻撃やマルウェアの感染活動が活発
化している．多くのコンピュータがインターネットに常時接続されており，セキュリティ
対策が不十分である場合にはサイバー攻撃やマルウェアの脅威に晒されることになる．サ
イバー攻撃を受けた場合，過負荷によるサービスの停止や情報漏洩，Web 改ざんといった
被害が発生し，DDoS 攻撃の踏み台となる場合もある．マルウェアとはウイルスやワーム
といった悪意のあるソフトウェアの総称であり，感染後の機能や感染経路によって複数種
類に分類される．近年はランサムウェア[1][2]による直接的な金銭の被害も増加している．
マルウェアには大量の亜種や新種が含まれており，その数は増加の一途を辿っている．サ
イバー攻撃やマルウェア感染への代表的な対策手法として，不正トラフィックの検知やマ
ルウェアの攻撃傾向の解析などが挙げられる．不正トラフィックの検知手法の一つにダー
クネット観測が挙げられる．ダークネットはホストを設置していない未使用の IP アドレス
空間であり，マルウェアの感染活動やスキャン行為などの不正通信を効率良く解析するこ
とが可能である．本論文では，多国間ダークネットの観測データを利用した広域的な攻撃
傾向の解析手法，ならびにマルウェア発生データとの異種情報間の突合分析手法について
提案している． 
マルウェアの発生データや各種トラフィックデータの解析といったアプローチは情報セ
キュリティ分野の研究で広く用いられているが，より身近な特定のアプリケーションとセ
キュリティ技術を組み合わせるアプローチも用いられることが多い．例えば，近年急速に
用途が拡大している二次元コードのセキュリティに関しても活発に研究がなされている．
二次元コードは工場での在庫管理などのディジタル処理を簡潔化する用途で利用されてき
たが，近年は QR コード[3][4]の利便性の高さや認知度の高さを利用して，決済や各種登録
情報の管理等の用途に QR コードを組み込み，サービスの利便性の向上を図る動きが多く
存在する．さらに，特に中国で QR コードを用いたスマートフォン決済[5][6]が急成長して
おり，2017年にはQRコードを用いたスマートフォン決済が国際規格[7]となった．しかし，
利用用途が拡大したものの QR コードへの情報の格納方法に変更はなく，利用者は第三者
に情報が取得されてしまう危険性を想定していないという現状がある．QR コードは対応
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するデコーダを所持している利用者なら誰でも格納情報を取得可能であり，格納情報に秘
匿性は持たせる機能や特定の利用者のみに情報を伝達する機能は備えていない．そこで，
二次元コードに認証機能を持たせた方式[8]や二次元コード上で情報ハイディングを可能
とする方式[9]~[11]が提案されている．一方，QR コードの利便性の高さは優れた位置検出
精度や誤りが生じた場合の訂正能力の高さに裏付けられている．さらに携帯端末の高性能
化も著しく，実際には至近距離でなくとも QR コードの読み取りは可能であるケースが多
い．しかし，二次元コードに重要な個人情報などが格納される機会が急増しているにも関
わらず，どの程度の状況下まで読み取りが可能であるのかについて検証はなされていない．
本論文では，情報セキュリティの観点から二次元コードに対する二つの方式を提案した． 
1.1. 情報セキュリティにおけるマルウェア分析と二次元コード
の応用 
1.1.1. ダークネットとマルウェアに着目した異種情報間の突合分析 
PRACTICE (Proactive Response Against Cyber-attacks Through International Collaborative 
Exchange)プロジェクト[12]は，サイバー攻撃に関する連携体制を国際的に構築し，参加 10
カ国に設置されたダークネットセンサの観測データを検知・分析することにより，サイバ
ー攻撃のリスクを軽減することを目的として開始された．しかし，PRACTICE に関連した
これまでの研究成果[13]~[16]はいずれも特定の攻撃元ホストに着目した狭域的なものであ
る．本論文では，PRACTICE 参加各国に設置されたダークネット間の広域的な関係性の解
析，ならびに ESET 社から提供されたマルウェアの脅威に関する国別の観測情報[17][18]と
PRACTICE 観測データの突合分析を行った．ダークネット間の広域的な関係性の解析では，
従来研究で解析対象とされてきたインバウンドパケットではなく，アウトバウンドパケッ
トに着目して解析を行った．インバウンドパケットとは PRACTICE 参加各国で観測された
パケットのことであり，アウトバウンドパケットとは PRACTICE 参加各国で観測されたパ
ケットを攻撃元の国ごとに統合したパケットを指している．アウトバウンドパケットに着
目した解析の結果，PRACTICE 参加各国の 23 番ポートに対する攻撃では，攻撃元の国に
よって攻撃傾向が明確に分かれることを示した．解析結果から，アウトバウンドパケット
に着目することにより，複数国に設置されたダークネット間のより広範囲に渡る攻撃傾向
を解析することが可能であると考えられる．さらに，国ごとの攻撃傾向の違いにマルウェ
アが寄与していると仮定し，ESET社から提供されたマルウェアの発生データを利用して，
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異種情報間での突合分析を行った．その結果，PRACTICE 参加各国の 23 番ポートに対す
るアウトバウンドパケットとボットネット構築と関係のある Downloader が密に連動し，
23 番ポートを利用して感染を広げていることが明白となった．つまり，マルウェアの解析
レポートなどにおいて従来から指摘されているように，ダークネットの特定ポートで観測
されたパケットとマルウェアの活動が連動していることを，異種情報間の観測データを用
いて示された． 
1.1.2. 利用者によって用途を選択可能な多値二次元コードの設計 
情報セキュリティの観点による二次元コードに対する一つ目の提案方式として，従来提
案されている方式と比較してより高密度な二次元コード上への情報ハイディングを可能と
する方式を提案する．二次元コードはデコーダを有する利用者なら誰でも格納情報を取得
可能であり，格納情報に秘匿性は持たせる機能や特定の利用者にのみに情報を伝達する機
能は備えていない．二次元コード上で情報ハイディングを可能とする方式[9]~[11]が提案さ
れているが，従来のデコーダとの互換性の評価は行われているものの，情報ハイディング
の対象として格納したデータの具体的な読み取り方法については言及されていない．本論
文では，符号化変調方式[19]~[23]を利用することにより，従来提案されている方式と比較
してより高密度な情報ハイディングを可能とする方式を提案する．提案方式では，二次元
コードを多値化することにより格納データ容量を増加させ，さらに符号化の際の信号点の
配置に一定の制限を設けることにより，従来のデコーダとの下位互換性を備えた上で新た
に情報を格納可能としている．さらに，提案方式は従来のデコーダでの用途を制限しない
ため，新たに格納する情報を工夫することにより，情報ハイディング以外の用途にも応用
可能な工学的な汎用性を備えている．提案方式を利用することで，より利用者個人の特性
に応じたサービスを提供することが可能であり，本論文では提案方式を利用して音声デー
タを新たに埋め込むことにより視覚障害者に対するインシデント対応可能なシステムを構
築し，提案方式が実用性を備えていることを示した． 
1.1.3. 信頼度情報と GMD 復号法を利用した難読 QR コードの高精度認識 
情報セキュリティの観点による二次元コードに対する二つ目の提案方式として，遠距離
からの読み取りを視野に入れた，二次元コードの認識精度を飛躍的に向上させる方式を提
案する．QR コードに代表される二次元コードは決済や入退場手続きなど重要な場面での
利用が急速に進んでいるが，これらの用途に利用される二次元コードは対象の利用者にし
13   
 
か読み取れないことを前提としており，例えば離れた場所にいる第三者に読み取りが行わ
れることは想定していない．決済やチケット情報などの重要な個人情報が含まれた二次元
コードを扱う際のセキュリティ基盤を構築する場合，どの程度の状況下まで読み取り可能
であるのかについて検証することが重要である．本論文では，二次元コード上の各シンボ
ルの信頼度情報を高精度に取得し，GMD 復号法[24]による復号精度を飛躍的に向上させる
方式を提案する．GMD 復号法を利用する際には，各シンボルの尤度である信頼度情報が必
要となるが，これまで二次元コード上における各シンボルの信頼度情報の取得方法は報告
されていない．提案方式では，二次元コード上の各シンボルの図形的特徴を機械的に取得
し，付加した各種ノイズの傾向を信頼度情報に反映している．評価結果として，遠距離か
らの撮影を想定したノイズを付加した難読 QR コードに対して，提案方式の認識精度が飛
躍的に向上していることを示した．さらに，提案方式の中核である各シンボルの信頼度情
報の計算方法に対しても評価を行い，提案方式により取得した信頼度情報が認識精度の向
上に大きく寄与していることを示した．評価結果から，ユークリッド復号法[19]や消失訂
正[25]，GMD 復号法を利用した場合，どのような条件下の二次元コードが認識可能なのか
についての指針を得ることが可能である．さらに，提案方式は，展示会会場などのナビゲ
ーションシステムに利用されている遠距離からの撮影を想定した二次元コードの利便性を
高めることも可能である．また，二次元コードの用途拡大に伴い，印刷環境や読み取り環
境によっては従来のデコード方式では十分な認識精度を実現できない用途が存在するが，
提案方式はそのような用途でも活用することができる工学的な汎用性を備えている．  
  
14   
 
1.2. 論文構成 
本論文の構成は以下の通りである．第 2 章では近年のマルウェアの感染状況とダークネ
ットを利用した不正通信の検知手法について述べる．第 3 章では提案方式に関連した誤り
訂正符号と QR コードに関する基礎知識を述べる．第 4 章では多国間ダークネットパケッ
トとマルウェア発生データを利用した異種情報間の突合分析について述べる．第 5 章では，
利用者によって用途を選択可能な多値二次元コードに関する提案方式とその視覚障害者支
援システムへの応用について述べる．第 6 章では，信頼度情報と GMD 復号法を利用した
難読 QR コードの認識精度を向上させる提案方式について述べる．最後に第 7 章で結論と
して研究成果をまとめる． 
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第2章  
マルウェアの感染活動の拡大とダークネット観測データ
の活用 
2.1. マルウェアの感染活動の拡大 
2.1.1. マルウェアの種類 
 世界的なトラフィックの増加に伴い，マルウェアの感染活動が活発化している．多くの
コンピュータがインターネットに常時接続されているため，セキュリティ対策が不十分で
ある場合にはマルウェアの脅威に晒されることになる．マルウェアとはユーザの望まない
不正な動作を行うプログラムの総称である．近年はランサムウェアによる直接的な金銭の
被害も増加している．マルウェアには大量の亜種や新種が含まれるため，その数は増加の
一途を辿っている．マルウェアは機能や感染経路によって，複数種類に分類される．セキ
ュリティベンダによって分類基準は異なるが，代表的なマルウェアについて以下に述べる． 
 
 ワーム 
自己増殖を行うという特徴があり，ワームが攻撃対象としているアプリケーションな
どが稼働しているコンピュータ間で感染が拡大しやすく，高い感染力を有している． 
 トロイの木馬 
自身には感染機能を持たない場合が多いが，有用なプログラムやファイルを装うこと
で感染する．侵入経路の例として，メールの添付ファイルや不正なスクリプトが埋め
込まれた Web サイトの閲覧などが挙げられる．トロイの木馬には，スパイウェアのよ
うに個人情報などを収集し，外部に送信することを目的としたものも存在する． 
 ダウンローダ 
別のマルウェアをダウンロードする機能を持ち，攻撃の第一段階として対象のコンピ
ュータに侵入し，実際の攻撃を行う別のマルウェアをインストールする．近年の高度
化したマルウェアの多くは，最初にダウンローダが対象のコンピュータに侵入し，C&C
（Command and Control）サーバから必要なマルウェアをダウンロードする．システム
にマルウェアを投入することから，ドロッパー（Dropper）とも呼ばれる． 
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 ランサムウェア 
ファイルなどを暗号化し，復号を見返りに身代金を要求することを目的とする．近年，
エクスプロイトコードと組み合わせることにより，WannaCry[1]や Petya[2]といった強
力な感染力を有したランサムウェアによる被害が拡大している．これらのランサムウ
ェアはネットワークを介してサーバと通信を行い， 
 
 上記のダウンローダのように，近年の高度化したマルウェアは最初にサーバから必要な
ツールをダウンロードするだけの単機能のダウンローダを活用する．単機能に絞ることに
より，コンピュータに侵入するための新規の脆弱性を取り込む更新スピードも早いという
特徴がある．さらに，近年はエクスプロイトコード[26]と呼ばれるシステムの脆弱性を攻
撃するプログラムが広く普及していることも，マルウェア感染被害が拡大している要因と
して挙げられる．前述の WannaCry，Petya はネットワーク内に侵入する際に，「EternalBlue」
と呼ばれる強力なエクスプロイトコードを利用している[27]． 
2.1.2. ESET 社により観測されたマルウェア発生データ 
 セキュリティ対策ベンダによる各国の大規模なマルウェア検出センサで収集されたデー
タを利用することで，各国でどのようなマルウェアがどのような頻度で発生しているか把
握することが可能である．ESET 社[17]は国ごとのマルウェアの発生数に関する時系列デー
タやマルウェアの検体ごとの発生数などを公開している．また，ESET 社製品に搭載され
た機能の一つである ESET Live Grid[18]では，マルウェアの観測情報をデータベースへ送
信し，クラウド環境を利用することで速く正確なマルウェア検出を可能にしている．ESET 
Live Grid の統計データには各検体の発生数，観測日，観測国の情報が含まれている．4 章
では， ESET 社から提供されたマルウェアの観測情報を利用し，PRACTICE ダークネット
のトラフィックデータを利用したアウトバウンドパケットとの突合分析を行う．ESET 社
で収集されたデータの例として，世界規模での 1 年間（2015 年）の合計発生数が上位 10
個の検体名と発生数全体に占める割合を表 2-1 に示す．表 2-1 より，上位 10 個の検体の発
生数は非常に多く，発生数全体の約 20 パーセントを占めている．以降，ESET 社の観測デ
ータにおける観測国名と各検体の観測数は伏せて表記する． 
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2.2. ダークネット観測データの活用 
2.2.1. ダークネット観測 
 ダークネットはホストを設置していない未使用の IP アドレス空間であり，マルウェアの
感染活動やスキャン行為などの不正通信を効率良く解析することが可能である．対象のダ
ークネットの IP アドレスに特殊なセンサ機器を設置することにより，ダークネットへの到
達パケットを観測することが可能である．ダークネットで観測される不正な通信の例とし
て，マルウェアが感染拡大を図る際に自動的に生成された IP アドレスがダークネットであ
った場合が挙げられる．また，サイバー攻撃における攻撃対象の探索時における広域的な
ネットワークスキャンもダークネット上で観測される．さらに，DoS 攻撃を行う攻撃者は
身元を隠蔽するために送信元 IP アドレスを偽造することが多いが，このとき偽造した送信
元 IP アドレスがダークネットであった場合は，DoS 攻撃の攻撃対象からの応答パケット
がダークネット上で観測される．以上のように，ダークネットを利用することで，正規の
通信と区別して不正な通信を効率良く検知することが可能である．  
 
検体名 合計発生数(%) 
JS/Toolbar.Crossrider 2.46 
Win32/ELEX 2.26 
Win32/Toolbar.CrossRider 2.11 
Win32/BrowseFox 2.09 
Win32/Toolbar.SearchSuite 2.03 
Win32/Bundpil 1.94 
Win32/Toolbar.Conduit 1.92 
Win32/InstallCore 1.86 
Win32/AlteredSoftware 1.54 
Win32/Systweak 1.36 
 
表 2-1   1 年間の合計発生数上位 10 検体 
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2.2.2. PRACTICE ダークネット 
 PRACTICE (Proactive Response Against Cyber-attacks Through International Collaborative 
Exchange)プロジェクト[12]は，サイバー攻撃に関する連携体制を国際的に構築し，参加 10
カ国に設置されたダークネットセンサの観測データを検知・分析することにより，サイバ
ー攻撃のリスクを軽減することを目的として開始された．PRACTICE プロジェクトの概要
を図 2-1 に示す．本論文では，ダークネットの観測データとして，PRACTICE ダークネッ
トを対象とする．また，解析結果において，国名は伏せて表記する．さらに，各国に設置
されたダークネットセンサ数（ダークネットレンジ）の推定につながるため，具体的なパ
ケット数も伏せて表記する．本論文では，2015 年 1 月から 2015 年 6 月における PRACTICE
参加 6 カ国において観測されたデータを解析した．以降，PRACTICE 参加 6 カ国を A 国，
B 国，C 国，D 国，E 国，F 国と表記する． 
PRACTICE プロジェクトに関係する複数の研究報告がなされている[13]~[16]．文献[13]
では，PRACTICE プロジェクトの概要について述べられており，文献[14]では，PRACTICE
プロジェクトにおいて解析結果を外部にフィードバックし，アラート内容を共有する流れ
について述べられている．文献[15]では，サイバー攻撃に関する時系列データ解析を行う
ためのスクリーニング方法について提案されている．文献[16]では，PRACTICE ダークネ
ットの膨大な量のトラフィックデータを効率的に解析し，膨大な数の攻撃元 IP アドレスを
攻撃傾向やスキャンツールに基づいて分類する手法が提案されている．これらの従来研究
はすべて 4 章で述べるインバウンドパケットに着目した狭域的な解析結果となっている．  
  
Database
…
Time Source Destination
src
Port
dst
Port
Protocol
0 *.*.29.185 *.*.*.131 80 51195 TCP
3.101 *.*.14.154 *.*.*.227 53 15707 DNS
4.668 *.*.79.43 *.*.*.137 59614 23 TCP
5.360 *.*.224.130 *.*.*.225 42586 8009 TCP
6.103 *.*.249.185 *.*.*.135 54404 23 TCP
︙
Country A Country B Country C
Darknet Sensor
Database Database Database
図 2-1   PRACTICE プロジェクトの概要 
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第3章  
二次元コードと符号化・復号方式の拡張 
本章ではまず，代表的な二次元コードである QR コード[3][4]の生成と読み取りについて
3.1 節で述べる．次に，5 章の提案方式で利用する符号化変調方式[19]~[23]について 3.2 節
で，6 章の提案方式で利用する GMD 復号法[24]について 3.3 節で述べる． 
3.1. QR コード 
 QR コードは明暗 2 値で構成されているモジュールを格子状に配置することで生成され，
位置検出パターン（finder pattern）やタイミングパターン（timing pattern）から構成される
機能パターンとデータコード語，誤り訂正コード語，形式情報（format information）から構
成される符号化領域（encoding region）に分けられる．また，QR コードは格納するデータ
容量や誤り訂正レベルに応じて 40 までのバージョンが用意されており，例えばバージョ
ン 1 の場合は縦横 21 モジュールから構成されている．QR コードにデータを格納する際に
は一定量の誤りを訂正するために有限体GF(28)における短縮 Reed-Solomon（RS）符号が利
用されている．誤り訂正レベルは L(7%)，M(15%)， Q(25%)，H(30%)の 4 段階用意されて
おり，例えば M では符号化領域全体の 15%以下の誤りが生じた場合で訂正可能である．本
論文ではバージョン 1 で誤り訂正レベル L の QR コードを 1-L 型と表記する． 
1-M 型の QR コードを生成する場合を例に生成手順を説明する．1-M 型の QR コードの
符号化領域には短縮(26,16,4)RS 符号と BCH 符号が使用されている．短縮(26,16,4)RS 符号
は 16 シンボルの情報シンボル（データコード語）と 10 シンボルの冗長シンボル（誤り訂
正コード語）を生成する際に使用される．データコード語と誤り訂正コード語を QR コー
ド上に配置する際はさらにマスク処理と呼ばれる決められたマスクパターンとの XOR 演
算を行い，明暗の割合に偏りが生じないように調整が行われる．以上の 1-M 型の QR コー
ドの構成を図 3-1 の左図に示す．図 3-1 の左図の符号化領域におけるそれぞれの矩形が 1
つのシンボルを示しており，D1 から D16 に該当するシンボルがデータコード語であり，
E1 から E10 に該当するシンボルが誤り訂正コード語である． 
 次に QR コードを含んだ画像から格納データの読み取りを行う手順について説明する．
まず QR コードを含む画像から QR コードを含む領域を検出する切り出しと呼ばれる操作
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を行う．切り出しを行う際は QR コードの幾何学的な特徴が利用される．この幾何学的な
特徴が位置検出パターン（finder pattern）であり，その特徴を図 3-1 の右図に示す．切り出
しには位置検出パターンの探索に加えて，QR コードのバージョンの決定や各モジュール
の明暗の決定までが含まれる．位置検出パターンを探索する際，位置検出パターンの明暗
のモジュール幅の比率が常に 1:1:3:1:1 となっているという特徴を利用する．この比率は走
査線が位置検出パターンの中心を通る場合，どの方向からの場合でも保たれるため，画像
内で QR コードが傾いている場合でも認識することが可能である．切り出しにより各モジ
ュールの明暗情報が定まり，その後の符号化領域の復号処理では符号化領域に施されたマ
スクを解除し，データコード語及び誤り訂正コード語を復元する．そして，RS 符号の復号
処理を実行し，格納データを得る． 
3.2. 符号化変調方式 
 通信を行う際に送信データに対して符号化を行うことで通信の信頼性を向上させる技術
が誤り訂正符号である．誤り訂正符号は送信側が送信データに対して冗長性を与えること
で符号化を行い，それを受信側が復号処理をして，データに生じた誤りの検出・訂正を行
う．誤り訂正符号化とディジタル変調技術は従来，独立に研究が進められてきたが，これ
ら二つの技術は通信の信頼性向上という目的のもとで本来一体化して設計が行われるべき
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図 3-1   QR コードの構成と位置検出パターンの構成 
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ものである．誤り訂正符号化とディジタル変調技術を統合的に設計し，通信の効率性と信
頼性を両立する符号化変調方式を採用することによって，伝送速度を保ったまま通信の信
頼性を向上させることができる．まず，符号化変調方式で利用する畳込み符号について
3.2.1 節で，ビタビ復号法について 3.2.2 節で述べた後，3.2.3 節で符号化変調方式について
述べる． 
3.2.1. 畳込み符号 
 畳込み符号[19]は誤り訂正符号の一方式であり，情報系列の各ビットを符号器に入力す
るごとに順次符号化が行われ，現在の入力ビットと過去𝐾 − 1ビットによって出力ビットが
決定する．この出力ビットの決定に影響を与える 2 元系列の長さ𝐾を拘束長と呼ぶ．畳込
み符号は一般に𝑘ビットの情報系列をパラレルに入力し，𝑛ビットの出力記号を得るため，
符号化率𝑘 ∕ 𝑛の符号として生成される．畳込み符号器は過去の入力を記憶するシフトレジ
スタと 2 を法とする加算器で構成される． 
 畳込み符号におけるシフトレジスタの内部状態の遷移関係を時間軸で表したものにトレ
リス線図がある．トレリス線図において，状態から状態へ遷移している様子を表す線分は
ブランチと呼ばれ，ブランチの連なりはパスと呼ばれる．図 3-2 に符号化率 1/2，拘束長 3
の畳み込み符号におけるトレリス線図を示す．図 3-2 において，入力ビットが 0 のときを
実線の矢印，入力ビットが 1 のときを破線の矢印で表す．また，拘束長 3 の場合は過去の
入力が 2 ビット記憶される．したがってシフトレジスタに記憶されている値に応じて内部
状態を{0,0}，{0,1}，{1,0}，{1,1}で表す．例えば，時刻𝑡 = 0における内部状態{0,0}のときの
入力値が 1 であった場合，内部状態は{1,0}に移行する．畳込み符号は符号化率が低いほど
図 3-2   トレリス線図 
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誤り訂正能力は高いが，伝送効率は低下してしまう．符号化率の低い畳み込み符号から出
力ビットを規則的に消去することによって，間接的に構成される符号化率の高い符号をパ
ンクチャド畳込み符号という．パンクチャド畳込み符号に関しては，性能の良い符号の報
告がなされている[28]．例として文献[28]で報告されている符号化率 1/2，拘束長 11 の原符
号から符号化率 5/6 のパンクチャド畳込み符号を生成する際のパンクチャリング行列𝑃は
次式のようになる． 
𝑃 = [
0 0 1 0 1
1 1 1 1 0
] 
 
出力ビットのうちの消去するビットと符号系列として利用するビットを示している．𝑖行𝑗
列の要素が 0 の場合は第𝑖出力の𝑗ビット目の出力を消去し，1 の場合は符号系列として利
用する．つまり，上記の行列の場合，第 1 出力の 3 ビット目および 5 ビット目，第 2 出力
の 5 ビット目以外を符号系列として利用する． 
3.2.2. ビタビ復号法 
 畳込み符号における代表的な復号法としてビタビ復号法[19]が挙げられる．ビタビ復号
法はトレリス線図上の前方から各パスの尤度を順次求め，尤度の高いパスのみ継続して復
号を実行する．すべての符号系列との尤度を計算することなく，受信系列に対して最も送
信された可能性の高い符号系列を推定することができる．ビタビ復号法で使用する尤度は
メトリックと呼ばれ，受信系列と符号語の距離をメトリックとし，小さな値であるほど尤
度が高いとしている．受信系列に対するビタビ復号の実行手順を以下に示す．  
 
[ビタビ復号] 
Step1 時刻 t の任意の状態 Si から時刻 t+1 の Sj に入る各ブランチに対応付けられた 2 元系
列と受信系列の受信ブロックとのブランチメトリックを計算する．  
Step2 計算したブランチメトリックをこれまで経由してきたパスメトリックに加算する．  
Step3 時刻 t+1 の Sj に複数のパスが入る場合，それぞれのパスメトリックを比較して最小
のパスを生き残りパスとして，以後の計算では生き残りパスのみを使用する．  
Step4 全受信ブロックに対して同様の操作を行い，最終的に最小のパスメトリックとなっ
ている状態から生き残りパスを遡り，状態 S0 まで繋がるパスより復号系列を得る． 
 
23   
 
3.2.3. 符号化変調方式 
 誤り訂正符号化とディジタル変調技術を同時に設計し距離特性を向上するために，集合
分割法[20]が Ungerboeck により考案された．集合分割法は RGB 値間のユークリッド距離
をもとに信号割り当てを行う方法であり，各信号点間のユークリッド距離とビット列が明
確な対応関係を持つことができる．図 3-3 に 8 相 PSK に対して集合分割法を利用した手
順，図 3-4 に集合分割法による信号点割り当てを実行した 8 相 PSK の信号点配置を示す． 
 8 相 PSK における 8 個の信号点の集合を𝐴として，𝐴を 4 個の信号点からなる部分集合
𝐴𝑎3(𝑎3 = 0,1)に分割する．このとき，𝐴𝑎3の最小ユークリッド距離が最大となるように各部
図 3-3   8 相 PSK における集合分割法 
図 3-4   8 相 PSK の信号点配置 
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分集合への分割を行う．以降，同様の手順で 1 個の信号点からなる集合𝐴𝑎3𝑎2𝑎1(𝑎2, 𝑎1 = 0,1)
が生成されるまで分割を繰り返す．𝐴𝑎3𝑎2𝑎1に含まれている 1 個の信号点に対してビット列
𝑎1𝑎2𝑎3を対応付ける．このような対応付けを行うことにより，信号点間のユークリッド距
離とビット列が明確な対応関係を持つ信号割り当てを行うことができる．  
 8 相 PSK の符号器の設計例として，拘束長 3，符号化率 2/3 の畳込み符号器を使用する
場合を考える．この畳込み符号器において第一入力はそのまま符号化されずに第一出力と
なり，第二入力は 2 ビットのシフトレジスタに入力され第二出力及び第三出力となる．つ
まり，この畳込み符号器におけるトレリス線図では内部情報の遷移は第二入力のみに依存
し，各ブランチは第一入力と対応する二本のパスを持つ．任意のブランチにおける二本の
パスは 1 ビット目のみ異なるビット列が対応付けられた信号点を持っており，それぞれ
𝐴00 = (000,100)，𝐴01 = (010,110)，𝐴10 = (001,101)，𝐴11 = (011,111)の部分集合に属してい
る． 
 この畳込み符号器により生成された 3 ビットの各符号ブロックを集合分割法によって信
号割り当てを行った 8 相 PSK の信号点に変調する．例えば符号ブロックが 110 のときは，
図 3-4 における 110 が対応付けられている信号点に変調する．トレリス線図における二本
のパスの距離は同一時点のパスに対応付けられた信号点間の距離の二乗和で求めることが
できる．この畳込み符号器におけるトレリス線図は図 3-2 のトレリス線図を使用して考え
ることができ，時刻𝑡 = 0の内部状態00から一旦分岐して再び同じ内部状態に合流する
(00 → 00 → 00 → 00)及び(00 → 10 → 01 → 00)の二本のパス間の距離が最初距離となる．こ
れらの二本のパス間に対応付けられている信号点は(𝐴00 → 𝐴00 → 𝐴00)及び(𝐴01 → 𝐴10 →
𝐴01)となっている．時刻𝑡 = 0~1における信号点間の距離は図 3-4 より∆2となり，時刻𝑡 =
1~2では∆1，時刻𝑡 = 2~3では∆2となる．したがって，二本のパス間の距離は 
√∆2
2 + ∆1
2 + ∆2
2= 2.141 
となる．この符号は符号化率が 2/3 であるので，単位時間当たりに送信できるデータ量は
2 ビットであり，無符号化時の 4 相 PSK と同等の伝送速度となる．4 相 PSK の最小距離は
1.414 でありので，符号化変調方式を利用した 8 相 PSK の方が優れた距離特性を有してい
る．このように，符号化変調方式を利用することで符号化を行わない場合に比べて距離特
性を改善することができる． 
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3.3. GMD 復号法 
 受信語と全ての符号語との条件付確率を求め，最も確率の大きい符号語に復号する最尤
復号法は復号誤り確率が最も小さくなる復号法であるが，計算量が膨大なものとなる．そ
こで受信語の各シンボルに対して信頼度を設け，この信頼度を補助情報として利用するこ
とにより近似的に最尤復号を行う手法として GMD 復号法[24]が知られている．まず，GMD
復号法を試行する際にも用いられる消失訂正[25]について 3.3.1 節で，GMD 復号法につい
て 3.3.2 節で述べる． 
3.3.1. 消失訂正 
 まず，消失訂正について，消失の個数を𝜖，誤りの個数を𝑒とした場合，最小距離𝑑のもと
で次式を満たす範囲で消失を含む誤りの訂正が可能である．  
2𝑒 + 𝜖 ≤ 𝑑 − 1 
また，消失位置多項式𝜆(𝑧)は消失の位置を𝑥𝑖として以下のようになる． 
𝜆(𝑧) = ∏(1 − 𝑥𝑖𝑧)
𝜖−1
𝑖=0
 
𝜆(𝑧)を用いて修正シンドローム多項式は以下のようになる．なお，𝑆(𝑧)はユークリッド復号
法における各シンドロームを係数とするシンドローム多項式であり，𝑡は最小距離𝑑による
限界距離である． 
𝑇(𝑧) = 𝑆(𝑧)𝜆(𝑧) mod 𝑧2𝑡 
ユークリッド復号法を実行する際に𝑇(𝑧)を𝑆(𝑧)の代わりに初期値とすることで消失訂正を
行うことが可能である．次に，消失訂正を用いた GMD 復号法について説明する． 
3.3.2. GMD 復号法 
 GMD 復号法は Forney によって提案された通信路の信頼度情報に基づく軟判定復号法で
ある．GMD 復号法では消失と誤りのある場合の復号において消失の集合を変更しながら
訂正を実行する．まず，GMD 復号法を利用する際には最初に受信したシンボルの内，信頼
度の小さい方から𝑑 − 1個を消失として扱う．そして𝑑 − 1個の消失で他に誤りがない場合
で訂正を試行する．訂正に失敗した場合，消失の数を信頼度の低い方から𝑑 − 3個とし，𝑑 −
3個の消失と1個の誤りとして訂正を試行する．以降，訂正に失敗するごとに消失の数を減
らしていきながら訂正を試行する．最後に消失の数を0とし，⌊(𝑑 − 1) ∕ 2⌋個の誤りとした
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場合でも訂正できない場合，復号不可とする．このように GMD 復号法では最小距離𝑑の符
号に対して最大⌊(𝑑 − 1) ∕ 2⌋回の限界距離復号を行う．また，各試行の際の復号成否の判定
には各シンボルの信頼度の合計をΘ，符号語の長さを𝑛として 
Θ − 2 ∑ 𝜃𝑖
𝑖∈𝜀
> 𝑛 − 𝑑 
を満たした場合に訂正に成功したと判定する．ただし，𝜀はその反復において得られた消失
を含む誤りの位置の集合であり，𝜃𝑖は𝑖番目の位置にあるシンボルの信頼度である． 
 GMD 復号の計算量削減を目的とした方式は複数提案されているが，Kamiya は GMD 復
号問題をある種の多重系列を生成するシフトレジスタ構成問題と関係づけることで，GMD
復号の計算量を削減する方式を提案した[29]．6 章の提案方式では，GMD 復号法のアルゴ
リズムとして，Kamiya のアルゴリズムを利用する．Kamiya のアルゴリズムを以下に示す． 
GMD Algorithm 𝚰 
01: 𝑘 ← 0, 𝐿0 ← 0, 
       𝑃0(𝑧) ← 1, 𝑅0(𝑧) ← 𝑇(𝑧), 𝑈0(𝑧) ← 0, 𝑉0(𝑧) ← 𝑧
2𝑡 
02: 𝑄𝑘(𝑧) ← ⌊
𝑅𝑘(𝑧)
1 − 𝑥𝑘𝑧
⌋ , 𝛾𝑘 ← 𝑅𝑘(𝑧) − (1 − 𝑥𝑘𝑧)𝑄𝑘(𝑧) 
       𝑊𝑘(𝑧) ← ⌊
𝑉𝑘(𝑧)
1 − 𝑥𝑘𝑧
⌋ , 𝜈𝑘 ← 𝑉𝑘(𝑧) − (1 − 𝑥𝑘𝑧)𝑊𝑘(𝑧) 
03: if(𝛾𝑘 = 0) then 
       𝐿𝑘+1 ← 𝐿𝑘 
       𝑃𝑘+1(𝑧) ← 𝑃𝑘(𝑧), 𝑅𝑘+1(𝑧) ← 𝑄𝑘(𝑧), 
      𝑈𝑘+1(𝑧) ← (1 − 𝑥𝑘𝑧)𝑈𝑘(𝑧), 𝑉𝑘+1(𝑧) ← 𝑉𝑘(𝑧) 
04: if(𝛾𝑘 ≠ 0) then 
    (𝑎) if(𝜈𝑘 ≠ 0 and 2𝐿𝑘 ≥ 𝑘 + 1) then 
      𝐿𝑘+1 ← 𝐿𝑘 
      𝑃𝑘+1(𝑧) ← 𝑃𝑘(𝑧) −
𝛾𝑘
𝜈𝑘
𝑈𝑘(𝑧) 
      𝑅𝑘+1(𝑧) ← 𝑄𝑘(𝑧) −
𝛾𝑘
𝜈𝑘
𝑊𝑘(𝑧) 
      𝑈𝑘+1(𝑧) ← (1 − 𝑥𝑘𝑧)𝑈𝑘(𝑧), 𝑉𝑘+1(𝑧) ← 𝑉𝑘(𝑧) 
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𝑇(𝑧)は消失を𝑑 − 1個とした場合の修正シンドローム多項式であり，𝑥𝑘は消失とした𝑑 − 1個
の内，最も信頼度が高いものを0番目としたときの𝑘番目に信頼度が高いシンボルである．
また，アルゴリズム 05 行目で𝑘を更新する前に𝑥𝑘の信頼度を0とする．GMD 復号法を実行
する際は𝐿𝑘，𝑃𝑘(𝑧)，𝑅𝑘(𝑧)を求めた後にそれぞれの根を求める．根の集合を𝑃[𝑘]および𝑅[𝑘]
とし，𝑃𝑘(𝑧)の根の個数を|𝑃[𝑘]|とする．また，𝑘 = 0であり，𝛩を全シンボルの信頼度の和と
する．ただし，反復処理の間に用いられなくなった消失の位置𝑥𝑘の信頼度を0とした場合で
も𝛩の値は更新しない．2𝐿𝑘 ≥ 𝑘 + 1もしくは|𝑃[𝑘]| ≠ 𝐿𝑘の少なくとも一方の条件を満たした
場合，𝑘 + 2を𝑘として再度条件を確認し，𝑘 > 𝑑 + 1となったところで終了する．条件を満
たさなかった場合は，𝑃[𝑘]およびその際に用いた消失から𝑅[𝑘]を除いた位置のシンボルの
和を𝜃𝑠とし，𝛩 − 2𝜃𝑠 > 𝑛 − 𝑑を満たしたならば GMD 復号法に成功したと判定する．誤りの
位置は𝑃[𝑘]の要素となっている．誤りの大きさ𝑌𝑗はその際に用いた消失位置多項式を𝛹(𝑧)
として，𝛼−𝑗が𝑃[𝑘]に含まれる場合は以下の式を利用する． 
𝑌𝑗 =
𝛼−𝑗(𝑑−2)
𝑈𝑘(𝛼−𝑗)𝛹(𝛼−𝑗)𝑃𝑘′(𝛼−𝑗)
 
また，𝛼−𝑗を消失として用いていた場合は以下の式を利用する． 
𝑌𝑗 =
𝑅𝑘(𝛼
−𝑗)
𝛼−𝑗𝛹′(𝛼−𝑗)𝑃𝑘(𝛼−𝑗)
  
 
  
    (𝑏) else 
      𝐿𝑘+1 ← 𝐿𝑘 
      𝑃𝑘+1(𝑧) ← (1 − 𝑥𝑘𝑧)𝑃𝑘(𝑧), 𝑅𝑘+1(𝑧) ← 𝑅𝑘(𝑧) 
      𝑈𝑘+1(𝑧) ← 𝑈𝑘(𝑧) −
𝜈𝑘
𝛾𝑘
𝑃𝑘(𝑧) 
      𝑉𝑘+1(𝑧) ← 𝑊𝑘(𝑧) −
𝜈𝑘
𝛾𝑘
𝑄𝑘(𝑧) 
05: 𝑘 ← 𝑘 + 1, output 𝐿𝑘 , 𝑃𝑘(𝑧), 𝑅𝑘(𝑧) 
      if(𝑘 < 𝑑 − 1) then return to (02), else stop. 
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第4章  
多国間ダークネットパケットとマルウェア発生データを
利用した異種情報間の突合分析 
4.1. 緒言 
世界的な通信トラフィックの増加に伴い，サイバー攻撃やマルウェアの感染活動が活発
化している．多くのコンピュータがインターネットに常時接続されているため，セキュリ
ティ対策が不十分である場合にはサイバー攻撃やマルウェアの脅威に晒されることになる．
サイバー攻撃を受けた場合，過負荷によるサービスの停止や情報漏洩，Web 改ざんといっ
た被害が発生し，DDoS 攻撃の踏み台となる場合もある．近年は，ランサムウェアによる
直接的な金銭の被害も増加している．代表的なサイバー攻撃への対策手法として，不正ト
ラフィックの検知やマルウェアの攻撃傾向の解析などが挙げられる．不正トラフィックの
検知手法の一つにダークネット観測が挙げられる．ダークネットはホストを設置していな
い未使用の IP アドレス空間であり，マルウェアの感染活動やスキャン行為などの不正通信
を効率良く解析することが可能である． 
PRACTICE (Proactive Response Against Cyber-attacks Through International Collaborative 
Exchange)プロジェクト[12]は，サイバー攻撃に関する連携体制を国際的に構築し，参加 10
カ国に設置されたダークネットセンサの観測データを検知・分析することにより，サイバ
ー攻撃のリスクを軽減することを目的として開始された．しかし，PRACTICE に関連した
これまでの研究成果[13]~[16]はいずれも特定の攻撃元ホストに着目した狭域的なものであ
る．本章では，PRACTICE 参加各国に設置されたダークネット間の広域的な関係性の解析，
ならびに ESET 社から提供されたマルウェアの脅威に関する国別の観測情報と PRACTICE
観測データの突合分析を行った．ダークネット間の広域的な関係性の解析では，ポート番
号ごとのインバウンドパケット・アウトバウンドパケットの視点から解析を行った．イン
バウンドパケットとは PRACTICE 参加各国で観測されたパケットのことであり，アウトバ
ウンドパケットとは PRACTICE 参加各国で観測されたパケットを攻撃元の国ごとに統合
したパケットを指している．インバウンドパケットとアウトバウンドパケットの概要を図
4-1 に示す．ダークネットに関する従来研究では，いずれも特定の一つの組織内のダーク
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ネットで観測されたインバウンドパケットのみに着目した解析が行われてきた．アウトバ
ウンドパケットに着目することにより，複数国に設置されたダークネット間の相互の関係
性を検証することが出来るため，より広範囲に渡る攻撃傾向を解析することが可能である
と考えられる．本論文では特にアウトバウンドパケットの内訳に着目し，各国内で発生し
たマルウェアが複数の相手国に対してどのような攻撃を行っているのかについて検証を行
った．その結果，PRACTICE 参加各国の 23 番ポートに対する攻撃では，攻撃元の国によっ
て攻撃傾向が明確に分かれることを示した．さらに，国ごとの攻撃傾向の違いにマルウェ
アが寄与していると仮定し，ESET 社から提供されたマルウェアの観測情報との突合分析
を行った．その結果，23 番ポートに対するアウトバウンドパケットとボットネット構築と
関係のある Downloader が密に連動し，23 番ポートを利用して感染を広げていることが明
白となった．解析結果から，マルウェアの解析レポートなどにおいて従来から指摘されて
いるように，ダークネットでの特定ポートのパケットがマルウェアの活動に連動すること
が異種情報間の観測データを用いて示された． 
4.2. PRACTICE ダークネットの観測情報と ESET 社におけるマ
ルウェアの観測情報 
PRACTICE ダークネットのトラフィックデータはポートごとの国別の時系列のデータと
して扱う．以降の解析では扱うデータの性質上，国名は伏せ字で表記している．また，ダ
ークネットレンジの推定に繋がるため，具体的なパケット数も伏せて表記している．
PRACTICE 参加 6 カ国において，2015 年 1 月から 6 月の半年間に観測されたデータを利用
Inbound packet - country A Outbound packet - country A
Darknet
(country C)
Darknet
(country B)
Darknet
(country A)
Darknet
(country C)
Darknet
(country B)
Darknet
(country A)
country A country B country C country A country B country C
図 4-1   インバウンドパケット・アウトバウンドパケットの概要  
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する．以降，解析対象の PRACTICE 参加 6 カ国を A 国，B 国，C 国，D 国，E 国，F 国と
表記する．従来，ダークネットに関する研究では，特定のダークネット内で観測されたイ
ンバウンドパケットのみに着目した解析が行われてきた．A 国の 23 番ポートで観測され
たインバウンドパケットの観測結果の例を図 4-2 に示す．また A 国における同期間に観測
された 23 番ポートに対するアウトバウンドパケットを図 4-3 に示す．アウトバウンドパケ
ットとは各国のダークネット上で観測された PRACTICE 参加国が送信元となっているパ
ケットのことを示している．本章のインバウンドパケット・アウトバウンドパケットに関
する詳細な解析やマルウェア発生データとの突合分析では，図 4-2，4-3 で示した 23 番ポ
ートに着目して検証を行う．以降，ESET 社から提供されたマルウェアの観測情報につい
ても PRACTICE 参加 6 カ国と同じ A 国，B 国，C 国，D 国，E 国，F 国の 6 カ国を解析対
象とする． 
 
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A A←B A←C
A←D A←E A←F
A←Other
A←A A←B A←C
A←D A←E A←F
A←Other
A←A B←A C←A
D←A E←A F←A
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A B←A C←A
D←A E←A F←A
図 4-2   インバウンドにおける観測データの内訳 
図 4-3   アウトバウンドにおける観測データの内訳 
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4.3. PRACTICE ダークネットを利用した多国間のアウトバウン
ドパケットの解析 
PRACTICE では異なる地域に設置された複数のダークネットの観測情報を利用できるた
め，従来研究で解析の対象となってきたインバウンドパケットに加えて，複数国間のアウ
トバウンドパケットを解析することが可能である．アウトバウンドパケットに着目するこ
とにより，複数国に設置されたダークネット間の相互の関係性を検証することが出来るた
め，より広範囲に渡る攻撃傾向を解析することが可能である．本節では，2015 年 1 月から
6 月の半年間に PRACTICE 参加 6 カ国の 23 番ポートで観測されたインバウンドパケット・
アウトバウンドパケットの詳細な解析を行う．まず，PRACTICE 参加 6 カ国の 23 番ポー
トにおけるインバウンドパケット・アウトバウンドパケット数の内訳の推移と合計値に占
める各国の割合について検証する．ここで，インバウンドパケットの内訳とは，図 4-2 に
おける A 国のインバウンドパケット内に占める A 国〜F 国ならびにその他の国の割合を指
す．アウトバウンドパケットの内訳とは，図 4-3 における A 国のアウトバウンドパケット
内に占める A 国〜F 国の割合を指す．なお，本論文では A 国に設置されたダークネットで
観測された A 国内からのパケット，つまり自国内からのパケットもインバウンドパケッ
ト・アウトバウンドパケットに含めている．各国におけるインバウンドパケット・アウト
バウンドパケットを占める各国の割合の推移（時系列グラフ）と合計値に占める各国の割
合（円グラフ）を利用して検証を行う．また，図 4-4，4-5 のようにインバウンドパケット・
(a) Country A - Port 23 (Inbound) “Before Normalization”
(b) Country A - Port 23 (Inbound) “After Normalization”
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A A←B A←C
A←D A←E A←F
A←Other
A←A A←B A←C
A←D A←E A←F
A←Other
A←A A←B A←C
A←D A←E A←F
A←Other
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A A←B A←C
A←D A←E A←F
A←Other
(a) Country A - Port 23 (Outbound) “Before Normalization”
(b) Country A - Port 23 (Outbound) “After Normalization”
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A B←A C←A
D←A E←A F←A
A←A B←A C←A
D←A E←A F←A
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A B←A C←A
D←A E←A F←A
A←A B←A C←A
D←A E←A F←A
図 4-4   正規化の例（インバウンド） 図 4-5   正規化の例（アウトバウンド） 
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アウトバウンドパケットを正規化して解析を行っている．インバウンドパケットの正規化
では，内訳に占めるパケット数を対象国に割り当てられた IP アドレスの全 IP アドレス空
間に占める割合で除算している．アウトバウンドパケットの正規化では， ダークネットレ
ンジの大きさによる影響を除外するために，内訳に占めるパケット数を対象国におけるダ
ークネットの設置数（ダークネットレンジ）で除算している． 
対象の 6 カ国における半年間の 23 番ポートに対するインバウンドパケットの内訳の推
移を図 4-6 に示す．この時系列グラフは各国のインバウンドパケットの内訳を攻撃元の国
別にグラフにしたものである．例えば，図 4-6 (a)のグラフは，A 国内で観測されたパケッ
トの推移を 7 本のグラフ（PRACTICE 参加 6 カ国+他の国々）で示している．また，半年
間のインバウンドパケットの合計値に占める各国の割合も円グラフで示している．前述の
ように，各国の所有 IP アドレス数の違いによる影響は除外している．図 4-6 より，A，B，
C，D，E，F の 6 カ国共に類似した傾向を示しており，国ごとの攻撃傾向の違いをインバ
ウンドパケットから掴むのは困難である． 
(a) Country A - Port 23 (Inbound) (b) Country B - Port 23 (Inbound)
(e) Country E - Port 23 (Inbound)
(c) Country C - Port 23 (Inbound) (d) Country D - Port 23 (Inbound)
(f) Country F - Port 23 (Inbound)
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A A←B A←C
A←D A←E A←F
A←Other
2015/1/1 2015/3/2 2015/5/1 2015/6/30
B←A B←B B←C
B←D B←E B←F
B←Other
2015/1/1 2015/3/2 2015/5/1 2015/6/30
C←A C←B C←C
C←D C←E C←F
C←Other
2015/1/1 2015/3/2 2015/5/1 2015/6/30
D←A D←B D←C
D←D D←E D←F
D←Other
2015/1/1 2015/3/2 2015/5/1 2015/6/30
E←A E←B E←C
E←D E←E E←F
E←Other
2015/1/1 2015/3/2 2015/5/1 2015/6/30
F←A F←B F←C
F←D F←E F←F
F←Other
A←A A←B A←C
A←D A←E A←F
A←Other
B←A B←B B←C
B←D B←E B←F
B←Other
C←A C←B C←C
C←D C←E C←F
C←Other
D←A D←B D←C
D←D D←E D←F
D←Other
E←A E←B E←C
E←D E←E E←F
E←Other
F←A F←B F←C
F←D F←E F←F
F←Other
図 4-6   6 カ国における 23 番ポートで観測されたインバウンドパケットの内訳の推移
と合計値に占める各国の割合 
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次に，対象の 6 カ国における半年間の 23 番ポートに対するアウトバウンドパケットの
内訳の推移を図 4-7，4-8 に示す．この時系列グラフは各国のアウトバウンドパケットの内
訳を攻撃相手国別にグラフにしたものである．例えば，図 4-7 (a)のグラフは，PRACTICE
参加 6 カ国それぞれの 23 番ポートで観測された A 国内の攻撃元 IP アドレスから攻撃の推
移を 6 本のグラフで示している．また，半年間の各国のアウトバウンドパケットの合計値
に占める各国の割合も円グラフで示している．例えば，A 国の円グラフでは，A 国内の攻
撃元 IP アドレスからの各国への攻撃数の全体に占める割合を示している．前述のように，
ダークネットレンジの大きさによる影響は除外している．図 4-7 より，A，B，D，E の 4 カ
国ではアウトバウンドパケットに占める各国の割合は均等に近い割合で分かれている．ま
た，図 4-7 より，A，B，D，E の 4 カ国の各国に対する攻撃周期も重なり合っている．つ
まり，この 4 カ国内からの各国の 23 番ポートに対する攻撃は特定の相手国に対してでは
(a) Country A - Port 23 (Outbound) (b) Country B - Port 23 (Outbound)
(c) Country D - Port 23 (Outbound) (d) Country E - Port 23 (Outbound)
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←A B←A C←A
D←A E←A F←A
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←B B←B C←B
D←B E←B F←B
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←D B←D C←D
D←D E←D F←D
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←E B←E C←E
D←E E←E F←E
A←A B←A C←A
D←A E←A F←A
A←B B←B C←B
D←B E←B F←B
A←D B←D C←D
D←D E←D F←D
A←E B←E C←E
D←E E←E F←E
(a) Country C - Port 23 (Outbound) (b) Country F - Port 23 (Outbound)
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←C B←C C←C
D←C E←C F←C
2015/1/1 2015/3/2 2015/5/1 2015/6/30
A←F B←F C←F
D←F E←F F←F
A←C B←C C←C
D←C E←C F←C
A←F B←F C←F
D←F E←F F←F
図 4-7   4 カ国における 23 番ポートで観測されたアウトバウンドパケットの 
内訳の推移と合計値に占める各国の割合 
図 4-8   2 カ国における 23 番ポートで観測されたアウトバウンドパケットの 
内訳の推移と合計値に占める各国の割合 
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なく，IP アドレス空間を包括的にスキャンしていると考えられる．一方，図 4-8 より，C
国と F 国のアウトバウンドパケットの合計値に占める各国の割合は偏っている．また，図
4-8 より，攻撃周期も相手国ごとに異なっており，局所的に特定の相手国に対して集中し
て攻撃を行っている．特に F 国においては，ダークネットレンジの影響を除いた上でも攻
撃相手国の傾向に大きな偏りが見られる．以上のように，23 番ポートに対する攻撃傾向は
国ごとに攻撃相手国や攻撃周期の傾向が明確に分かれる結果となった．以上のようにダー
クネットのレンジの影響を除いた上で，各国のアウトバウンドパケットの内訳を検証する
ことにより，複数国間にまたがる攻撃傾向を確認すること可能である．従来研究で対象と
してきたインバウンドパケットの解析では様々な要因からなるパケットの大きな変動が含
まれるため，上記のように国別の攻撃傾向を明確に示すのは困難であり，アウトバウンド
パケットへの着目は有用であると考えられる． 
4.4. 多国間のアウトバウンドパケットとマルウェア発生データ
の突合分析 
4.4.1. 突合分析手順 
次に，PRACTICE ダークネットのアウトバウンドパケットを利用して，ESET 社から提供
されたマルウェアの観測情報との突合分析を行う．扱うデータ形式について以下に説明す
る．ESET 社から提供されたマルウェアの観測情報は，マルウェアごとに国別の時系列デ
ータとして扱う．PRACTICE ダークネットのトラフィックデータは，ポートごとに国別の
時系列のデータとして扱う．各国における半年間の PRACTICE ダークネットのトラフィッ
クデータと ESET 社から提供されたマルウェアの観測情報を比較し，相関性を検証する．
PRACTICE ダークネットのトラフィックデータからは，”対象国”，”観測日”，”ポート番号”
をパラメータとし，アウトバウンドパケット数を集計した．ESET 社から提供されたマル
ウェアの観測情報からは，”対象国”，”観測日”，”マルウェア検体”をパラメータとし観測数
 
PRACTICE ESET 
target country target country 
observation date observation date 
port number malware 
 
 
表 4-8   突合分析で扱う異種情報間
のパラメータ 
PRACTICE ESET 
表 4-1   突合分析で扱う異種情報間のパラメータ 
 
表 4-13   突合分析で扱う異種情報間のパラメータ 
 
表 4-14   突合分析で扱う異種情報間のパラメータ 
 
表 4-15   突合分析で扱う異種情報間のパラメータ 
 
表 4-16   突合分析で扱う異種情報間のパラメータ 
 
表 4-17   突合分析で扱う異種情報間のパラメータ 
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を集計した（表 4-1）．観測期間は 2015 年 1 月から 6 月の半年間であり，対象国数は 6 カ
国として解析を行った． 
突合分析の手順を以下の説明する．2 つの時系列データを比較し，相関性を検証する際
には，時系列データに対して以下の 3 つの処理を行った． 
①増減を平滑化するために前後 7 日間の平均を取る． 
②増減に特徴がある部分を抜き出すために，平均値以下の部分を対象期間に観測された
最小値とする． 
③尺度を統一するために 0 から 1 の範囲で標準化する． 
以上の 3 つの処理を加えた 2 種類の時系列データの差の自乗を取ることで相関性を評価し
た． 
4.4.2. 突合分析結果 
 本節では，23 番ポートを例に，マルウェアの発生数とポートごとのトラフィックデー
タから相関が見られた事例について紹介する．C 国の 23 番ポートの時系列データならび
 
Rank Malware 
1 Win32/Kryptik 
2 Win32/DealPly 
3 Win32/TrojanDownloader.Agent 
4 Java/Agent 
5 LNK/Agent 
6 SWF/Exploit.ExKit 
7 VBA/TrojanDownloader.Agent 
8 Win32/AlteredSoftware 
9 JS/Toolbar.Crossrider 
10 Win32/Danger.DoubleExtension 
 
 
表 4-27   C 国の 23 番ポートにおける
アウトバウンドパケットと 
相関が見られた上位 10 検体 
Rank Malware 
1 Win32/Kryptik 
表 4-2   C 国の 23 番ポートにおけるアウトバウンドパケットと 
相関が見られた上位 10 検体 
 
図 4-9   アウトバウンドにおける相関解析結果（C 国 23 番ポート）表 4-32   C 国
の 23 番ポートにおけるアウトバウンドパケットと 
相関が見られた上位 10 検体 
 
図 4-10   アウトバウンドにおける相関解析結果（C 国 23 番ポート） 
 
図 4-11   インバウンドにおける相関解析結果（C 国 23 番ポート）図 4-12   アウ
トバウンドにおける相関解析結果（C 国 23 番ポート）表 4-33   C 国の 23 番ポー
トにおけるアウトバウンドパケットと 
相関が見られた上位 10 検体 
 
図 4-13   アウトバウンドにおける相関解析結果（C 国 23 番ポート）表 4-34   C
国の 23 番ポートにおけるアウトバウンドパケットと 
相関が見られた上位 10 検体 
 
図 4-14   アウトバ ンドにおける相関解析結果（C 国 23 番ポート） 
 
図 4-15   インバウンドにおける相関解析結果（C 国 23 番ポート）図 4-16   アウ
トバウンドにおける相関解析結果（C 国 23 番ポート） 
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に対象国における各マルウェア検体の発生数の時系列データに対して相関性を評価した．
C 国の 23 番ポートと強い相関性を示した上位 10 検体を表 4-2 に示す． 
4.4.3. 攻撃者の意図に関する考察 
表 4-2 において赤字で示した 3 検体に着目して，詳細な検証を行う．図 4-9，4-10 は C 国
の 23 番ポートに対するインバウンドパケット・アウトバウンドパケットと
VBA/TrojanDownloader.Agent，Win32/TrojanDownloader.Agent ならびに Win32/Kryptik の発
生数のグラフである．図 4-9，4-10 から，アウトバウンドパケットと高い相関を示した検
体であっても，同国のインバウンドパケットとは相関を示していないことが分かる．以下
に，着目した 3 検体について詳細に検証し，各攻撃者の意図について考察する．
VBA/TrojanDownloader.Agent は Excel や Word などのマクロを利用したマルウェアであり，
Win32/TrojanDownloader.Agent は 32 ビットの WindowsOS で動作するマルウェアである．
共に一般的にメールの添付ファイルで拡散され，トロイの木馬のダウンロードを行う．
VBA/TrojanDownloader.Agent ならびに Win32/TrojanDownloader.Agent の発生数が同時期に
増加しているが，一つの原因として Win32/Dridex が確認されている．Win32/Dridex は P2P
ネットワークを構成するオンライン銀行詐欺ツールであり，ボットネットをサービスとし
て利用するビジネスモデルを採用している．複数のボットネットで構成され，ボットネッ
トごとに特定の銀行を対象とする．このため，ボットの感染活動の一つとして 23 番へのス
キャンが同時期に多くなったのではないかと考えられる．また，Win32/Kryptik は圧縮難読
化 さ れ た マ ル ウ ェ ア の 汎 用 定 義 名 で あ り ， VBA/TrojanDownloader.Agent と
0
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Win32/TrojanDownloader.Agent のダウンローダ型マルウェアとも観測傾向が類似している．
ダウンローダ型マルウェアが 23 番ポートに関係しているとは考え難いため，Win32/Kryptik
が VBA/TrojanDownloader.Agent と Win32/TrojanDownloader.Agent にダウンロードされ，23
番ポートに関係していると考えられる． 
以上のように，本節では PRACTICE ダークネットのトラフィックデータを利用したアウ
トバウンドパケットと ESET 社から提供されたマルウェアの観測情報を利用した突合分析
を行った．そして，特定のマルウェア検体とポート番号との相関関係を明らかにし，その
挙動が見られた理由についても考察を行った．ここで，図 4-11 に C 国以外の 5 カ国も含め
たアウトバウンドパケットと上記 3 検体の時系列グラフを示す．C 国が特に高い相関を示
しており，4.3 節で C 国と同様の攻撃傾向を示していた F 国についても増減のタイミング
が他の 4 カ国より類似していることが分かる．以上より，4.3 節の国ごとの攻撃傾向の違い
に，上記のマルウェアが寄与していることが考えられる． 
4.5. 結言 
 本章ではインバウンドパケット・アウトバウンドパケットに着目して，PRACTICE プロ
ジェクトにおける多国間ダークネットの解析を行った．特にアウトバウンドパケットの内
訳に着目し，各国内で発生したマルウェアが複数の相手国に対してどのような攻撃を行っ
ているのかについて検証を行った．その結果，PRACTICE 参加各国の 23 番ポートに対す
る攻撃では，攻撃元の国によって攻撃傾向が明確に分かれることを示した．さらに，国ご
との攻撃傾向の違いにマルウェアが寄与していると仮定し，ESET 社から提供されたマル
ウェアの観測情報との異種情報間での突合分析を行った．その結果，23 番ポートに対する
アウトバウンドパケットとボットネット構築と関係のある Downloader が密に連動し，23
番ポートを利用して感染を広げていることが明白となった．解析結果から，マルウェアの
解析レポートなどにおいて従来から指摘されているように，ダークネットでの特定ポート
のパケットがマルウェアの活動に連動することが改めて示された．以上の解析結果から，
アウトバウンドパケットに着目することにより，複数国に設置されたダークネット間の広
範囲に渡る相互の関係性を解析することが可能であると考えられる．また，本章で提案し
たアウトバウンドパケットに着目した手法は，PRACTICE プロジェクトと同様に複数のダ
ークネットを扱う際に適用可能である． 
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図 4-11   アウトバウンドパケットにおける相関解析結果（6 カ国 23 番ポート） 
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第5章  
利用者によって用途を選択可能な多値二次元コードと視
覚障害者支援システムへの応用 
5.1. 緒言 
 近年，急速に用途が拡大している二次元コードのセキュリティに関して，活発に研究が
なされている．二次元コードは工場での在庫管理などのディジタル処理を簡潔化する用途
で利用されてきたが，近年は QR コードの利便性の高さや認知度の高さを利用して，決済
や各種登録情報の管理等の用途に QR コードを組み込み，サービスの利便性の向上を図る
動きが多く存在する．しかし，利用用途が拡大したものの QR コードへの情報の格納方法
に変更はなく，利用者は第三者に情報が取得されてしまう危険性を想定していないという
現状がある．QR コードは対応するデコーダを所持している利用者なら誰でも格納情報を
取得可能であり，格納情報に秘匿性は持たせる機能や特定の利用者のみに情報を伝達する
機能は備えていない．そこで，二次元コード上で情報ハイディングを可能とする方式
[9]~[11]が提案されているが，従来のデコーダとの互換性の評価は行われているものの，情
報ハイディングの対象として格納したデータの具体的な読み取り方法については言及され
ていない．本章では，従来提案されている方式と比較してより高密度な二次元コード上へ
の情報ハイディングを可能とする方式を提案する．提案方式では，符号化変調方式[19]~[23]
を利用することにより，従来提案されている方式と比較してより高密度な情報ハイディン
グを可能としている．具体的には，二次元コードを多値化することにより格納データ容量
を増加させ，さらに符号化の際の信号点の配置に一定の制限を設けることにより，従来の
デコーダとの下位互換性を備えた上で新たに情報を格納可能としている．さらに，提案方
式は従来のデコーダでの用途を制限しないため，新たに格納する情報を工夫することによ
り，情報ハイディング以外の用途にも応用可能な工学的な汎用性を備えている．例えば，
画像データや音楽データを新たに格納することにより，従来の二次元コードとしての利用
に加えて，新たなサービスを付加することが可能である．つまり，提案方式を利用するこ
とで，より利用者個人の特性に応じたサービスを提供することが可能である．本章では提
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案方式を利用して音声データを新たに埋め込むことにより視覚障害者に対するインシデン
ト対応可能なシステムを構築し，提案方式が実用性を備えていることを示す． 
 視覚障害者に対するインシデント対応可能なシステムについて以下に説明する．スマー
トフォンなどの携帯端末の高性能化は著しいものがあり，特に画面サイズの大きなタブレ
ット端末の普及や Apple 社の Siri[30]に代表される音声エージェントの機能向上により，視
覚障害者によるスマートフォンやタブレット端末と二次元コードを利用した各種情報への
アクセスが増加し，その重要性は増してきている．健常者であれはテキストデータの画面
表示や関連する Web ページの URL 情報などを表示することで対応可能であるが，視覚障
害者に対しては音声として格納された情報を伝達することが必要である．二二次元コード
に音声データを格納する方式として，ボイス QR[31]が存在する．また，テキストデータを
読み上げる機能と二次元コードのデコーダを連携させる方式としては，視覚障害者の利用
を想定した音声コード[32]のサービスが存在し，スマートフォン上での視覚障害者向けの
QR コードデコーダの開発[33]も進められている．しかし，これらのサービスには二次元コ
ードが視認性に乏しいため健常者向けの二次元コードと併用することが困難であることや，
音声データを格納するための十分なデータ容量を確保できないといった課題が存在する． 
  
図 5-1   視覚障害者支援システムの構成 
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 本章で提案する視覚障害者支援システムの構成を図 5-1 に与える．図 5-1 に示したよう
に，提案システムでは，従来からの二次元コードとしても認識及び復号が可能であり，専
用のデコーダを利用した場合は新たに格納した音声データの再生が可能である．つまり，
提案システムは 1 枚の二次元コードにおいて健常者の従来通りの利用を可能とした上で，
視覚障害者に対する音声による情報伝達も可能であるため，二次元コードを用途に応じて
使い分ける必要がなく，二次元コードの視認性の問題にも対応可能である．また，多値化
により音声データの格納に必要なデータ容量の確保も可能としている．前述のように，提
案システムは従来のデコーダでの用途を制限しないため，情報ハイディング（秘匿情報の
格納）や視覚障害者に対する音声支援の他にも音楽データや画像データの格納など，様々
なサービスに応用可能な工学的な汎用性を備えている． 
 
5.2. 二次元コードを利用した音声による情報伝達 
 5.2.1 節では二次元コードを利用した既存の音声伝達システムの方式とその問題点につ
いて指摘する．5.2.2 節では既存の技術を組み合わせた場合の従来のデコーダとの下位互換
性の実現方法とその課題について説明する． 
5.2.1. 二次元コードを利用した既存の音声伝達システム 
 オフライン環境下において二次元コードを利用して音声による情報伝達を行う方式には，
大きく分けて音声データを直接格納する方式とデコード側において音声合成を行う方式が
ある．二次元コードを利用して音声による情報伝達を行う既存のシステムとして，音声デ
ータを直接格納するボイス QR やデコード側で音声合成を行う音声コードがある．図 5-2
にそれらのシステムの概要を示し，以下に特徴を述べる．  
 ボイス QR 
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 音声データをバイナリデータとして QR コードに格納し，デコード側でバイナリデータ
から音声データを復元することで音声による情報伝達を行う仕組みである．ボイス QR
を利用して音声データを格納した QR コードを紙媒体に印刷することで，挨拶などの一
言程度の音声データを伝達可能としている．音声内容が一言程度に限られる要因として
は，QR コードに格納できるデータ容量は最も多くのデータを格納可能なバージョン 40
の QR コードであっても 3KB 程度に留まることや，バージョンを大きくするに従い QR
コードを構成しているモジュール数が増加し撮影画像における各モジュールを構成して
いる画素数が減少するため認識精度が著しく低下することが挙げられる．実際に一般に
広く利用されているのは格納可能なデータ容量が 0.1~0.3KB 程度のバージョンの QR コ
ードとなっている．ボイス QR を利用できるのは一部のフィーチャーフォンのみである．
格納されているのはバイナリデータであるため，従来のデコーダとの下位互換性は備え
ていない． 
 音声コード 
 テキストデータを格納した音声コードと呼ばれる二次元コードに対して専用の活字文書
読み上げ装置で処理を行うことで，テキストデータを音声により伝達可能としている．
二次元コードに音声データではなくテキストデータを格納するため伝達可能な情報量は
図 5-2   既存の二次元コードを介した音声伝達システム 
図 5-3   従来のデコーダとの下位互換性を備えたシステム 
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非常に多い．音声コードは視覚障害者の使用のみを想定しているため読み取りの際には
専用の装置が必要であり，実際に利用する際には既存の QR コードと併記することを想
定している． 
 
 二次元コードを利用して音声伝達を行うシステムを構築する場合，上記の二つのシステ
ムのように視覚障害者専用のシステムを構築する方式と汎用のシステムを改良して視覚障
害者も利用可能とする方式に分けられる．前者の方式の問題点としては，まず健常者が利
用できない点が普及の妨げとなり得ること，また音声コードのように健常者向けの二次元
コードと併記することは印刷物において印刷面積が増大し現実的ではないことが挙げられ
る．さらに，二次元コードは視認性に乏しいため，視覚障害者専用の二次元コードを生成
する場合，利用者の利便性が著しく低下するという問題が生じる．複数の二次元コードを
用途や利用者の対象に応じて使い分けることは困難であるからである．以上より，音声に
よる情報伝達を行う二次元コードの現実的な運用を考えた場合，後者の方式のように従来
のデコーダとの下位互換性を備えた上で，1 枚の二次元コードにおいて健常者も視覚障害
者も利用できる方式が望ましい．後者の方式であり，比較的システム構築が容易な QR コ
ードの埋草コード語を利用した方式と音声合成エンジンを利用する方式について図 5-3 に
概要を示し，5.2.2 節で特徴を述べる． 
5.2.2. 従来のデコーダとの下位互換性を備えたシステム 
 埋草コード語を利用した方式 
 QR コードには埋草コード語と呼ばれる有意な情報を持たないコード語が存在し，任意
に書き換えることが可能である．埋草コード語のデータ量はバージョンや誤り訂正レベ
ル，格納データ量に左右される．一般に広く普及しているバージョン 5，誤り訂正レベ
ル M の QR コードにおける埋草コード語のデータ量は格納データ量を q (B)とすると 86-
q (B)である．符号化の際に画像データを埋草コード語に重畳することで QR コードのデ
ザイン化が可能な方[34][35]式が示されている．また，埋草コード語部分にデータを新た
に格納する方式ではないが，符号化の際に埋草コード語部分を新たな検査点とすること
で誤り訂正能力を向上させる方式[36]も提案されている．埋草コード語部分には規格上
は有意なデータは格納されていないため，埋草コード語部分を新たな用途に利用した場
合でも従来のデコーダで利用可能である．しかし，上記の画像データを重畳する方式で
は QR コードのデザイン化が目的であり，埋草コード語部分に格納しているデータは有
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意なものではない．つまり，埋草コード語部分を利用して新たに有意なデータを埋め込
む方式は符号化方式と従来のデコーダに少しの改良を加えるだけで実現可能であるが，
格納データ量が非常に少ないため音声データや一定量のテキストデータなどを新たに埋
め込むことは困難である． 
 音声合成エンジンを利用した方式 
 既存の QR コードと音声合成エンジンを連携させることで，取得したテキストデータを
音声により読み上げるシステムを比較的容易に実現可能である．従来のデコーダでもテ
キストデータの取得を行うことが可能であり，音声伝達可能な情報量も音声データを直
接格納する方式と比較して非常に多い．しかし，災害時の音声案内などの特定の用途に
おいては健常者が音声で読み上げられることも考慮したテキストデータを取得するとい
う場面の実現性があるものの，より幅広い用途を考えた場合，健常者にとって利便性の
高い形態の情報と音声読み上げに適した情報というのは異なっている場面が多いと考え
られる．視覚障害者の利用を重視した場合，既存の QR コードに格納するデータの形式
に一定の制限を設けることになり，これは普及を妨げる要因となり得る．また，システ
ムの機能や操作性，対応言語などは音声合成エンジンの性能に大きく左右される．なお，
開発が進められているスマートフォン上での視覚障害者向けの QR コードデコーダ 5)も，
この音声合成エンジンを利用した方式に該当する． 
 
 以上のように，埋草コード語を利用する方式は格納可能なデータ容量に課題があるため
実現が困難であり，音声合成エンジンを利用した方式では特定の場面における有用性はあ
るものの様々な用途で視覚障害者に対する音声支援を行うことが可能なシステムとするこ
図 5-4   提案方式を利用した視覚障害者支援システム 
式を利用した視覚障害者支援システム 
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とは難しい． 
本論文では符号化方式を工夫した二次元コードの多値化方式を利用することにより格納
データ容量を増加させ，さらに従来のデコーダとの下位互換性を備えた方式を提案する．
提案方式を利用することで，従来のデコーダでの利用も可能でありながら新たに音声デー
タを格納可能である．理論的な提案方式の実現方法については章で説明する．また，章で
述べる提案方式を利用した視覚障害者支援システムの概要を図 5-4 に示す． 
 
5.3. 多値二次元コードの拡張 
5.3.1. 二次元コードの多値化に関する従来研究 
 従来の多くの二次元コードは明暗の 2 値で構成されており，1 つのモジュールが 1bit の
情報に相当する．二次元コードを多値化し 1 モジュールを従来の 2 値ではなく n 値の RGB
値で構成した場合，1 モジュール当たりのデータ容量を𝑙𝑜𝑔2 𝑛 bit と拡張することが可能で
ある．カラーでは 1 モジュール当たり 24bit，グレースケールでは 1 モジュール当たり 8bit
までのデータを理論的には格納することが可能である．しかし，二次元コードを多値化す
るにつれて各モジュールを構成している RGB 値間の色差が減少するため，印刷時や撮影
時に加わる雑音により正確に各モジュールを識別することは困難となる．二次元コードを
多値化した際の認識精度を向上させた方式や従来のデコーダとの下位互換性を備えた上で
多値化を行う方式に関する研究は複数行われている．符号化変調方式を利用することでカ
ラー化した際の高階調度における認識精度を高めた方式[37]では，1 モジュール当たり 32
値の識別が可能であることが示されている．また，二次元コードの多値化に関連して，グ
レースケール及びカラー化した二次元コードにおける情報ハイディングの方式[11]も提案
されている．この文献では二次元コードを構成している各セルを輝度に応じて二つのグル
ープに分類して，この二つのグループ分けにより既存の二次元コードと同等の公開領域と
内層する仮想的な二次元コードの対応付けを行っている．従来のデコーダで公開領域は読
み取り可能であり，膨大な組み合わせのある符号化テーブルを適用して符号化を行うこと
で仮想的な非公開部を構成可能としている．しかし，二次元コードとして QR コードを適
用した場合の従来のデコーダとの互換性の評価は行われているものの，非公開部を構成す
るデータの具体的な生成方法や読み取り方法については言及されていない．従来のデコー
ダとの下位互換性を備えた方式の具体的な実現方法について，4 階調のグレースケールに
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おける輝度値を使用して QR コードの多値化を行う場合を例に 5.3.2 節で説明する．ここ
で，節ならびに節の方式は二次元コード一般について適用可能であるが，本論文では一般
に広く利用されている QR コードを例として説明を行っている． 
5.3.2. 従来のデコーダとの下位互換性を備えた方式 
 QR コードには明暗 2 値のモジュールが格子状に配置されており，それぞれのモジュー
ルが 1bit の情報を保持している．QR コードを多値化し 1 モジュールに 2bit 以上の情報を
格納可能とすることで，複数枚の QR コードに相当するデータの格納が可能である．さら
に，QR コードの多値化を行う際に信号点の配置に一定の制限を設けることで，従来のデ
コーダとの互換性を持たせることが可能である．つまり，従来のデコーダを使用した場合
は既存の QR コードとして処理が行われ，専用のデコーダを使用した場合は多値化を行っ
た際に新たに格納したデータの読み取りが可能である．具体的な生成方法と読み取り方法
について，既存の 1 枚の QR コードに対して新たに QR コード 1 枚分のデータの格納を行
った場合を例に説明する．QR コード 1 を従来のデコーダで処理を行う QR コードとし，
新たに格納するデータから生成した QR コード 1 と同一のバージョンの QR コードを QR
コード 2 とする．QR コード 1 と QR コード 2 の 2 枚の QR コードから下記の手順で多値
二次元コードを生成する． 
 
[生成手順] 
Step1 QR コード 1 および QR コード 2 について，それぞれ QR コードの各モジュールの明
暗情報を配置場所ごとに抜き出し，(QR コード 1 の明暗情報,QR コード 2 の明暗情
報)とする．モジュールの明暗情報は暗の場合を 1，明の場合を 0 と表記する． 
Step2 QR コード 1 と QR コード 2 のモジュールの明暗情報の組み合わせは(0,0)，(0,1)，
(1,0)，(1,1)の 4 パターン存在する．2 枚の QR コードの明暗情報の組み合わせとグレ
ースケールにおける 4 階調の輝度値を図 5-5 の規則に従って対応付ける．図 5-5 のよ
うに QR コード 1 の明暗情報が多値化した二次元コードにも表れるように，信号点と
なる輝度値は従来のデコーダで正確に明暗を認識可能な範囲内に設定を行う．  
Step3 各配置場所における明暗情報の組み合せと対応付けられたグレースケールにおける
輝度値をその配置場所におけるモジュール色と設定して，各モジュールを配置し QR
コードを生成する． 
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従来のデコーダを使用した場合の明暗の判定基準に沿った範囲における特定のグレース
ケールにおける輝度値を利用することにより，従来のデコーダとの互換性を持たせた方式
を実現可能である．例えば，明暗情報が(0,1)の場合は従来のデコーダが明(0)として認識可
能な範囲内のグレースケールにおける輝度値を使用することにより，従来のデコーダにお
いては QR コード 1 の明暗情報として処理が行われる．同様に明暗情報が(1,0)の場合は従
来のデコーダが暗(1)として認識可能な範囲内の輝度値を使用している．本論文では，iOS
ならびに Android 端末で使用可能な複数の既存のアプリケーションを利用して評価を行う
ことにより，従来のデコーダで正確に明暗を識別可能な範囲を求め輝度値を設定している．
対象とする従来のデコーダとして例えばフィーチャーフォンを含める場合などにおいては，
この認識可能な範囲は変動する．  
専用のデコーダを使用して QR コード 2 に格納されたデータの読み取りを行う際の手順
は以下のようになる． 
 
[読み取り手順] 
Step1 撮影画像から，各モジュールの撮影画像上でのピクセル座標を取得する．ピクセル座
標を取得する際に撮影画像を 2 値化することで位置検出パターンを検出し，位置検
出パターンならびにタイミングパターンや位置合わせパターンを利用して各モジュ
ールのピクセル座標を算出する． 
Step2 各モジュールのグレースケールにおける輝度値を取得する．各モジュールの中心部
を構成している任意の数のピクセルの輝度値を取得し，それらの平均値をそのモジ
図 5-5   輝度値と明暗情報の対応規則 
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ュールのグレースケールにおける輝度値とする． 
Step3 各モジュールのグレースケールにおける輝度値を生成時に使用された信号点ごとに
識別するために，比較の基準となる輝度値を算出する．基準値を得るために，256 階
調からなるグレースケールにおける輝度値の全モジュールにおける出現頻度を調べ
る．出現頻度の分布状況から，生成時に使用された信号点の撮影画像における値を推
定し基準値とする． 
Step4 基準値をもとに各モジュールの輝度値を分類する．生成時に使用したモジュールの
明暗情報の組合せと輝度値との対応規則から，QR コード 2 のモジュールの明暗情報
を推定する． 
Step5 復元した QR コード 2 に対して，従来のデコーダを使用してデータを取り出す． 
 
明暗情報の組み合わせと対応付けているグレースケールの輝度値として 128 付近の値を
選択するほど，従来のデコーダで読み取りを行う際に正確に明暗を識別不可能なモジュー
ルが増加し復号が困難となる．しかし，128 付近の値を使用しない場合，各モジュール色
の色差が小さくなるため，専用のデコーダを使用した場合のデータの復元精度は低下して
しまう．多値化を行う QR コードの誤り訂正レベルを上げた場合，格納できるデータ容量
は減少するものの，復元した QR コードに対して従来のデコーダを使用してデコードを実
行する際に誤って認識した輝度値を訂正する能力が向上するため認識精度を上げることが
可能である．既存の QR コードに対して新たに QR コード 1 枚分のデータを埋め込んだ場
合，誤り訂正レベルを最も小さい L とした場合でも従来のデコーダで読み取り可能でかつ
上記の手順で専用のデコーダを使用することで新たに埋め込んだデータを読み取ることが
可能である．しかし，信号点の設定範囲に制限のある本節の方式においてグレースケール
における 8 階調の輝度値を利用した QR コード 2 枚分のデータの埋め込みを実現すること
は困難である．本節の方式を利用することで既存の QR コードに対して新たに音声データ
を埋め込むことにより 5.4 章で説明する視覚障害者支援システムを構築可能であるが，新
たに格納可能なデータ容量が既存の QR コード 1 枚分であるため音声データを格納するた
めの十分な容量を確保できない．そこで，QR コードの枠組みを使用せずに新たに埋め込
むデータを生成し，符号化変調方式を利用した信号点との対応付けを行うことにより，QR
コード 1 枚分以上に相当するデータを新たに埋め込み可能な方式について 5.3.3 節で示す． 
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5.3.3. 符号化変調方式を利用した多値二次元コードのデータ容量の拡張 
 本節では従来のデコーダとの下位互換性を備えた上で新たに埋め込むデータ容量を拡張
可能な方式の提案を行う．本節の提案方式は二次元コード一般に適用可能であるが，以下
では QR コードに対するグレースケールにおける多値化を実行する場合を例に説明する．
この方式では信号点との対応付けを行う際に符号化変調方式を利用することにより認識精
度の向上を図る．符号化変調方式は誤り訂正符号化とディジタル変調技術を統合的に設計
することにより，生じた誤りを高効率に訂正可能な変調方式である．本節の提案方式では
符号化変調方式を利用することにより，埋め込むデータから生成された符号系列と各信号
点を明確な対応関係を持たせた上で設定することが可能である．さらに，従来提案されて
きた多値化方式とは異なり，既存の QR コードに対して新たに埋め込むデータの生成の際
には RS 符号化やマスク処理といった QR コードを生成する際の既存の枠組みは使用しな
いことで格納データ容量の拡張を可能としている．さらに，従来のデコーダを使用した場
合は既存の QR コードとして処理が行われるように信号点を配置するため，この既存の QR
コードの読み取りにより撮影画像における各モジュールのピクセル座標を得ることが可能
である．よって，本節で提案する方式では機能パターンの配置場所においても新たにデー
タを埋め込み可能である．従来提案されてきた多値化方式では，QR コードの読み取りに
不可欠な位置検出パターン，位置合わせパターン，タイミングパターンから構成される機
能パターン領域に加えて形式情報が格納されている箇所は既存の明暗 2 値のままで構成さ
れていたが，本論文では位置検出パターンを除いた機能パターン領域と符号化領域の全て
の箇所に新たに埋め込むデータを格子状に配置する．提案方式における生成方法，読み取
り方法について以下に説明する． 
 
 [生成手順] 
Step1 従来のデコーダで読み取りを行う対象とする QR コードを生成し，そのモジュール
の明暗情報を 2 元系列で抜き出す．モジュールの総数を m とする． 
𝑎 = 𝑎1, 𝑎2, 𝑎3, ⋯ , 𝑎𝑚 
Step2 Step1 の QR コードに対して新たに埋め込むデータを 2 元系列で生成する．データ容
量を k bit とする． 
b =  𝑏1, 𝑏2, 𝑏3, ⋯ , 𝑏𝑘 
Step3 2 つの 2 元系列から情報系列を生成する． 
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𝑐 =  𝑎1, 𝑎2, 𝑎3, ⋯ , 𝑎𝑚, 𝑏1, 𝑏2, 𝑏3, ⋯ , 𝑏𝑘 
Step4 情報系列に対して組織畳込み符号化を実行して符号系列を生成する．系列長 n は多
値化を行った際に格納可能な最大のデータ量である．例えば，信号点を 8 つ設定し 1
モジュールあたり 3bit の情報を保持する場合の系列長 n は m×3 となる．系列長 n 以
内に収まるように組織畳込み符号化の符号化率を調整する．組織畳込み符号化後の
符号系列長が n より小さい場合，符号系列長が n となるように任意の 2 元系列を挿
入し符号系列長が n となるように調整する． 
d =  𝑑1, 𝑑2, 𝑑3, ⋯ , 𝑑𝑛 
Step5 符号系列を各符号ブロックに分割する．例として，信号点を 8 つ設定する場合は 1
モジュールあたりの情報量である 3bit ごとに分割を行う．1bit 目が従来のデコーダで
読み取りを行う QR コードのモジュール情報と対応している． 
x =  𝑥1, 𝑥2, 𝑥3, ⋯ , 𝑥𝑖 , ⋯ , 𝑥𝑚 
𝑥𝑖 =  𝑥𝑖1, 𝑥𝑖2, 𝑥𝑖3, ⋯ = 𝑑𝑖, 𝑑𝑚+𝑖, 𝑑2𝑚+𝑖 , ⋯ 
Step6 128 近辺の輝度値を除いた従来のデコーダが明暗を正確に識別可能な範囲内に各符
号ブロックと対応付ける信号点を設定する．そして，符号化変調方式を利用して各符
号ブロックと信号点を対応付ける．対応付けの詳細については後述する．  
Step7 対応付けた各信号点をそれぞれのモジュール色として配置し，多値二次元コードを
生成する． 
 
 符号化変調方式を利用した各符号ブロックと信号点の対応付けについて以下に述べる．
Ungerboeck により提案された集合分割法 10)を利用して，各信号点間のユークリッド距離を
もとに bit 列との対応関係を決定する．本論文では集合分割法を応用して，組織畳込み符
号化を実行した符号系列と信号点として設定したグレースケールにおける輝度値の対応付
けを行う．例として，従来のデコーダが明暗を正確に識別可能な範囲内に設定した 8 つの
信号点と 3bit の符号ブロックを対応付けした結果を図 5-6 に示す．図 5-6 の場合，符号ブ
ロックの 1bit 目が従来のデコーダで読み取りを行う QR コードのモジュール情報と対応し
ている．本論文では従来のデコーダと下位互換性を持たせるために，1bit 目の明暗と実際
に従来のデコーダが認識する明暗が一致するように対応付けを行っている．例えば，1bit
目が暗（1）の場合は従来のデコーダが暗として認識可能な範囲内の信号点に対応付けると
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し，明（0）の場合も同様に従来のデコーダが明として認識可能な範囲内の信号点に対応づ
けるとする．以降，図 5-6 のように符号ブロックの 2bit 目，3bit 目に関しては各部分集合
における信号点間のユークリッド距離が最大となるように分割していき，最終的に 1 個の
信号点からなる部分集合になるまで分割を繰り返す．最後に各部分集合に含まれる信号点
と符号ブロックを規則的に対応付けることにより，信号点間のユークリッド距離と符号ブ
ロックが明確な対応関係を持つように信号割り当てを行うことが可能である．  
 
[読み取り方法] 
 復号の際はまず撮影画像から取得した各モジュールの輝度値と生成時に使用した対応規
則から，対応付けられた 2 元系列を得る．その 2 元系列を生成時の配置順序に基づいて配
列し，さらに生成時の組織畳込み符号化後の系列に並べ直し受信系列とする．この受信系
列に対してビタビ復号 9)を実行し，得られた復号系列から新たに埋め込んだ 2 元系列を得
図 5-6   グレースケールにおける 8 つの信号点と 2 元系列の対応規則 
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る．図 5-7 にビタビ復号の際に利用するトレリス線図を示す．トレリス線図は内部状態が
すべて零の状態から始まり，符号器に情報ブロックが入力される度に各状態に遷移してい
く模様を表している．図 5-7 のトレリス線図は符号化率が 7/8 であるためパスが入った各
内部状態から 128 本のブランチが出ており，それぞれのブランチには 2 元系列が対応付け
られている．また，拘束長は 11 であるため内部状態数は 1024 となっている． 
 
 
 
  
図 5-7   符号化率 7/8，拘束長 11 のトレリス線図 
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5.4. 視覚障害者支援システムの構築 
 本章では 5.3 節の方式を利用した視覚障害者支援システムの仕様について説明する．本
章で述べる提案システムは 5.3 節の方式を利用して音声データを新たに格納することによ
り，健常者は従来のデコーダを使用して利用可能でありながら，視覚障害者に対して音声
による情報伝達を行うことが可能である．提案システムは 5.3 節の方式を利用することに
より音声データの格納に必要なデータ容量を確保することが可能であり，また従来のデコ
ーダとの下位互換性を備えているため視認性に乏しい QR コードを健常者用と視覚障害者
用とに分ける必要なく利用可能である． 
5.4.1. 音声データの生成と格納 
 提案システムにおける音声データの生成について説明する．まず録音を行う音声信号に
対して音声符号化を実行し，次に生成したデータに対してデータ圧縮を行う．そして，5.3
節の方式を利用して既存の QR コードに対して新たに埋め込みを行う．音声符号化の手法
には，今回検証に用いる Android 端末の仕様ならびに利用者が伝達内容を理解可能な程度
の音質で良いことを考慮して，デルタ変調の方式を利用した．録音時間は 8 秒間，サンプ
リングレートは 2500Hz である．また，データ圧縮の手法には圧縮率の高い paq8 シリーズ
[38]を利用した． 
 次に，5.3 節の方式で符号化を行うが，この際に利用する畳込み符号器について補足を行
う．本論文で提案するシステムではより多くの音声データを格納するために，可能な限り
高い符号化率の畳込み符号器を利用することが望ましい．高い符号化率の畳込み符号を使
用する場合，符号化率の低い畳込み符号から送信 bit を規則的に消去したパンクチャド符
号を利用する場合が多い．パンクチャド符号を利用した場合は元の符号と比較して復号性
能は劣化するものの，元の畳込み符号に対するビタビ復号器からの変更が少なくて済むか
らである．本論文の提案システムにおいても，音声データのデータ量や既存の二次元コー
ドに格納可能なデータ量に応じて符号化率は可変となるため，パンクチャド符号を利用し
て音声データの符号化を行う．本章では 5.3 節の方式を利用して音声データに対して符号
化率 7/8 の組織畳込み符号化を行う．この際に使用した組織畳込み符号器を図 5-8 に示す．
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文献[28]で報告されている符号化率 1/2，拘束長 11 の畳込み符号器をもとに構成を行った．
また，信号点の設定と対応付けに関しては図 5-6 の対応関係を使用した． 
 以上の方式でバージョン 10 の QR コードをもとに生成した場合，約 4KB のデータを新
たに埋め込み可能である．なお，従来のデコーダで読み取りを行う QR コードの誤り訂正
レベルはもっとも高い H としている．生成例を図 5-9 に示す．この生成例では災害時での
利用を想定した内容のデータを格納した．テキストデータは健常者の利用を想定して格納
しているが，5.4.2 節で述べるように提案システムでは音声合成エンジンによって視覚障害
者も内容を把握することは可能である．録音した音声データは専用のデコーダを使用する
ことにより取得可能である． 
5.4.2. 音声合成エンジンとの連携 
 提案システムでは 5.3 節の方式に加えて，音声合成エンジンとの連携を行うことで既存
の二次元コードに格納されたテキストデータも音声で伝達可能となっている．音声合成エ
ンジンと二次元コードのデコーダとの連携については前述したように，特定の用途や場面
においては利便性が高いものの，多様な用途に応用することは困難である．また，既存の
二次元コードに格納するテキストデータの内容に制約が生じ健常者の利便性を低下させて
しまう．本章の提案システムでは提案方式を利用して格納した音声データの補助情報を得
ることを目的として音声合成エンジンを利用する．既存の二次元コードに格納されたテキ
ストデータは必ずしも音声による読み上げに適した形態ではなかった場合でも，新たに埋
め込んだ音声データにより視覚障害者に対する音声支援は可能である．5.3 節の方式では
従来のデコーダの利用を妨げることなく新たに音声データを格納しているため，このよう
図 5-8   拘束長 11，符号化率 1/2 の畳込み符号器 
 
55   
 
に音声合成エンジンとの連携も可能となっている．本論文の提案システムでは株式会社
KDDI 研究所が開発し Android マーケット上に無償で配布されている N2 TTS[39]があらか
じめインストールされた端末を使用してシステムの構築を行った．  
5.4.3. 視覚障害者支援システムの操作方法 
 専用のデコーダである視覚障害者支援システムの操作画面を図 5-10 に示す．視覚障害者
支援システムを利用する際は，まず既存の QR コードとして読み取りを行う．音声合成エ
ンジンを利用する場合は既存の QR コードのテキストデータが必要であるからである．ま
た新たに格納した音声データの取得を行う際にも，既存の QR コードとして読み取りに成
功した撮影画像を利用する仕様としている．この理由としては，従来のデコーダでは必要
な処理時間が短いため多くの場合使用者が感知しない間にもデコードは複数回実行されて
いるが，提案システムではビタビ復号ならびに圧縮したデータの解凍に若干の処理時間が
必要であるため，処理を実行する撮影画像をある程度の精度を有したものに限定するため
である．まず画面の任意の箇所に触れることで既存の QR コードの読み取りが実行される．
既存の QR コードの読み取りに失敗した際は，「読み取り失敗」の文字が表示されるので，
再度画面の任意の箇所に触れ読み取りを実行する．既存の QR コードの読み取りに成功し
た際は，格納されたテキストデータが表示される．音声合成エンジンで既存の QR コード
に格納されたテキストデータを読み上げる場合は「TTS」ボタンを押すことで読み上げが
実行される．また，新たに格納した音声データを再生させる場合は「Voice」ボタンを押す
ことで，5.4.1 節で述べた復号処理ならびに圧縮した音声データの解凍が実行され音声が再
図 5-9   生成例 
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生される．つまり，上記の「TTS」と「Voice」ボタンによる 2 つの機能は共に既存の QR コ
ードの読み取りに成功した際のみ実行可能な仕様となっている． 
 
5.5. 視覚障害者支援システムの検証実験と考察 
5.5.1. 実験内容 
 5.3.2 節の方式ならびに 5.3.3 節の方式を利用して視覚障害者支援システムを構築した場
合の認識精度について，表 5-1 に示す環境下で検証実験を行った．ただし，5.3.2 節の方式
に関する評価では，新たに 2 枚分の QR コードの情報を埋め込むことは困難であるため，
新たに 1 枚分の QR コードの情報を埋め込んだ場合について検証実験を行った．新たに 1
枚分の QR コードの情報を埋め込む場合，音声データの格納は困難であるため，5.3.2 節の
方式の評価では新たに格納したテキストデータの取得精度を評価した．5.3.2 節の方式なら
びに 5.3.3 節の方式に関する検証実験で使用する多値二次元コードは，誤り訂正レベル H
のバージョン 10 の QR コードをもとに生成した．1 モジュールの 1 辺が 7 ピクセルで構成
されるサイズで生成している．5.3.2 節の方式を利用する場合，グレースケールの 4 階調の
輝度値には 0，65，175，255 を使用した．5.3.3 節の方式を利用した視覚障害者支援システ
ムは 5.4 節で述べた仕様となっている．検証実験では，使用過程で汚れなどが付加した場
図 5-10   視覚障害者支援システムの操作画面 
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合や視覚障害者の撮影時に適切に照準が合っていない状況を想定して，多値二次元コード
上にかすれ状のノイズを付加した場合について評価を行った．また，画像内の多値二次元
コードの 1 モジュールあたりの解像度と認識精度の関係について検証を行うため，印刷サ
イズが 2cm，4cm，6cm の 3 つの場合について評価を行った． 
多値二次元コード上にかすれ状のノイズを付加する方法について以下に述べる．画像処
理ソフトの GIMP[40]におけるフィルター機能の 1 つである「つまむ」[41]を利用した．こ
のフィルター機能は対象画像の各ピクセルの輝度値を，周囲の 3×3 ピクセルの範囲内の 9
ピクセルからランダムに置き換えるものである．パラメータには「乱数度」と「繰り返し」
の 2 種類があり，ともに値が大きくなるに従って，より多くのノイズが加わったものとな
る．検証実験では，「乱数度」を 50 に固定した上で「繰り返し」を 2，4，6，8，10 として，
位置検出パターンを除く領域に対して「つまむ」を実行した．図 5-9 の多値二次元コード
に対して，「繰り返し」を 4 として「つまむ」を実行した場合のサンプルを図 5-11 に示す．
以降，「繰り返し」のパラメータを「ノイズレベル」と表記する．  
検証実験では，多値二次元コードとデコーダ間の距離を 15cm として撮影を行った．実
用的な処理時間を 5 秒間と定め，その時間内の試行により目的とするデータの取得が可能
であったかについて評価を行った．この評価基準については，前述のように従来のデコー
ダにおいては使用者が感知しない間にもデコードは複数回行われており，試行回数におけ
る精度よりも処理時間を重視したためである．以上の検証実験の際，多値二次元コード上
に影や光がかからないようにするなど，認識の障害となる要素を排除して撮影を行った．  
5.5.2. 実験結果と考察 
実験結果を表 5-2 に示す．表 5-2 は 5.3.2 節の方式ならびに 5.3.3 節の方式を利用して視
覚障害者支援システムを構築した場合の評価結果を示している．それぞれ，従来のデコー
撮影場所 白色蛍光下 
プリンタ Epson Colorio PM-A970 
印刷用紙 スーパーファイン紙 
一辺の印刷サイズ 2cm，4cm，6cm 
実験端末 ASUS MeMO Pad HD 7[42] 
カメラ性能 500 万画素 
 
表 5-1   認識精度に関する実験環境 
 
図 5-2   かすれ状のノイズを付加した多値二次元コード表 5-2   
認識精度に関する実験環境 
 
図 5-3   かすれ状のノイズを付加した多値二次元コー
ド 
 
図 5-4   かすれ状のノイズを付加した多値二次元コード表 5-3   
認識精度に関する実験環境 
 
図 5-5   かすれ状のノイズを付加した多値二次元コード表 5-4   
認識精度に関する実験環境 
 
図 5-6   かすれ状のノイズを付加した多値二次元コー
ド 
 
図 5-7   かすれ状のノイズを付加した多値二次元コー
ド 
 
図 5-8   かすれ状のノイズ 付加 多値二次元コー
ド 
 
図 5-9   かすれ状のノイズを付加した多値二次元コード表 5-5   
認識精度に関する実験環境 
 
図 5-10   かすれ状のノイズを付加した多値二次元コード表 5-6   
認識精度に関する実験環境 
 
図 5-11   かすれ状のノイズを付加した多値二次元コー
ド 
 
図 5-12   かすれ状のノイズを付加した多値二次元コード表 5-7   
認識精度に関する実験環境 
 
図 5-13   かすれ状のノイズを付加した多値二次元コード表 5-8   
認識精度に関する実験環境 
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ダと専用のデコーダを使用した場合の，各印刷サイズと「ノイズレベル」のパラメータに
おける試行結果を表している．上記の評価基準において，読み取り可能であれば「○」，不
可能であれば「☓」と表記している．「ノイズレベル」のパラメータが 0 の欄がノイズを加
えていない場合の評価結果を表している．従来のデコーダを使用した場合の評価では，実
験端末上で QR コードデコーダ[43]~[45]を使用し，3 つのデコーダ全てで読み取りが可能
であった場合を「○」としている．また，専用のデコーダを使用した場合の評価における
処理時間については，音声合成エンジンまたは音声データの再生処理に入るまでの時間が
5 秒以内か否かで評価を行った．また本検証実験における撮影画像内の多値二次元コード
の 1 モジュールあたりの解像度は，印刷サイズが 2cm の場合は約 1 ピクセル，4cm の場合
は約 2 ピクセル，6cm の場合は約 4 ピクセルであった． 
表 5-2 から，従来のデコーダを使用した場合，5.3.2 節の方式ならびに 5.3.3 節の方式に
おいて，印刷サイズが 4cm であれば「ノイズレベル」のパラメータが+8 のノイズを付加し
た場合まで読み取り可能であった．専用のデコーダを使用した場合，印刷サイズが 4cm，
6cm であれば，5.3.2 節の方式は「ノイズレベル」のパラメータが+4 のノイズを付加した場
合まで読み取り可能であり，5.3.3 節の方式は+6 のノイズを付加した場合まで読み取り可
能であった．特に印刷サイズが 4cm の場合，5.3.3 節の方式は「ノイズレベル」のパラメー
表 5-2 認識精度に関する実験結果 
 
印刷サイズ 
「ノイズレベル」（従来のデコーダの試行結果 / 専用のデコーダの試行結果） 
0 +2 +4 +6 +8 +10 
5.3.2 節の方式 
2cm ○ / ○ ○ / ○ ○ / ☓ ○ / ☓ ☓ / ☓ ☓ / ☓ 
4cm ○ / ○ ○ / ○ ○ / ○ ○ / ☓ ○ / ☓ ☓ / ☓ 
6cm ○ / ○ ○ / ○ ○ / ○ ○ / ☓ ○ / ☓ ☓ / ☓ 
5.3.3 節の方式 
2cm ○ / ○ ○ / ○ ○ / ☓ ☓ / ☓ ☓ / ☓ ☓ / ☓ 
4cm ○ / ○ ○ / ○ ○ / ○ ○ / ○ ○ / ○ ☓ / ☓ 
6cm ○ / ○ ○ / ○ ○ / ○ ○ / ○ ☓ / ☓ ☓ / ☓ 
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タが+8 のノイズを付加した場合まで従来のデコーダ，専用のデコーダともに読み取り可能
であった．この結果より，5.3.2 節の方式ならびに 5.3.3 節の方式において印刷サイズが 4cm，
6cm であれば，多値二次元コードが極端に劣化している場合を除き，従来のデコーダを使
用することで読み取りを行うことが可能であると考えられる．専用のデコーダでの読み取
りは，印刷サイズが 4cm，6cm であれば，5.3.3 節の方式は 5.3.2 節の方式と比較してより
高い認識精度を備えていると考えられる．以上より，4cm 以上の印刷サイズであれば，5.3.3
節の方式は音声データを格納するためのデータ容量を確保した上で，多値二次元コード上
の汚れや視覚障害者による撮影に耐え得る精度を実現できていると考えられる． 
また，提案システムと 5.2 節で述べた二次元コードを利用した既存の音声伝達システム
との有効性について比較を行う．まず，視覚障害者用のシステムではないもののボイス QR
については，既存の QR コードにバイナリデータとして音声データを格納しているため，
多値化を行っている提案システムよりも格納可能なデータ容量が小さく，また既存の QR
コードデコーダでは利用することができない．また，文献[33]のアプリケーションは開発
の進行状況を確認できないものの，その仕様は提案システムの音声合成エンジンを利用し
た機能と同等であると考えられる．音声コードについては，健常者用の QR コードとの併
記を想定しているため，その点で提案システムより実用性に劣る．印刷面積が増大し，視
認性に乏しい二次元コードを用途に応じて使い分けるため利便性が低下するためである．
さらに，音声コードはテキストデータを読み上げるため伝達可能な情報量は多いものの，
提案システムでは録音した音声データを使用するため幅広い用途に利用可能である．また，
提案システムにおいて音声データではなく新たにテキストデータを埋め込み，音声合成エ
ンジンを利用して読み上げる場合は，音声コードと同等の情報量を視覚障害者に伝達する
図 5-11   かすれ状のノイズを付加した多値二次元コード 
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ことが可能である．以上より，提案システムは従来のデコーダとの下位互換性を備えてい
るため二次元コードの視認性の問題にも対応可能であり，さらに多値化によるデータ容量
の拡張や音声合成エンジンとの連携により．既存のシステムよりも優れた音声伝達を行う
ことが可能である． 
さらに，提案システムの利便性に関する考察を行う．提案システムの操作に要する負担
が少なく，短い試行時間で二次元コードに格納された情報を取得できれば，視覚障害者に
とって利便性の高いシステムであると考えられる．提案システムは従来のデコーダとの下
位互換性を備えているため，健常者向けの二次元コードとの使い分けをする必要がなく，
またネットワークに接続する必要もなく利用可能である．さらに，提案システムは実行対
象の撮影画像の精度を一定以上のものに限定しているため，極端に照準が合っていない場
合はすぐに再試行することが可能である．そして，本章の検証実験で示したように，提案
システムは視覚障害者の利用に耐え得る認識精度を有している．以上より，提案システム
は視覚障害者にとって利便性の高いものであると考えられる． 
5.6. 結言 
 二次元コードは本来，デコーダを有する利用者なら誰でも格納情報を取得可能であり，
格納情報に秘匿性は持たせることや特定の利用者にのみに情報を伝達することは出来ない．
そこで，二次元コード上で情報ハイディングを可能とする方式が提案されているが，従来
のデコーダとの互換性の評価は行われているものの，情報ハイディングの対象として格納
したデータの具体的な生成方法や読み取り方法については言及されていない．本論文では，
符号化変調方式を利用することにより，従来提案されている方式と比較してより高密度な
情報ハイディング（秘匿情報の格納）を可能とする方式を提案した．具体的には二次元コ
ードを多値化することにより格納データ容量を増加させ，さらに符号化方式の際の信号点
の配置に一定の制限を設けることにより従来のデコーダとの下位互換性を備えた上で新た
に情報を格納可能な方式を提案した．提案方式は従来のデコーダでの用途を制限しないた
め，新たに格納する情報を工夫することにより，情報ハイディング以外の用途にも応用可
能な工学的な汎用性を備えている．本章では提案方式を利用して音声データを新たに埋め
込むことにより視覚障害者に対するインシデント対応可能なシステムを構築し，提案方式
が実用性を備えていることを示した． 
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第6章  
信頼度情報と GMD 復号法を利用した難読 QR コードの高
精度認識 
6.1. 緒言 
 近年，特に中国では QR コードを用いたスマートフォン決済としてアリババの「Alipay 
[5]」と，テンセントの「WeChat Pay [6]」が急成長しており，2017 年には QR コードを用
いたスマートフォン決済が国際規格[7]となった．QR コード方式のスマートフォン決済で
は，決済する際にクラウド上の口座残高からリアルタイムでお金が移動するため信用審査
の必要がなく，利用者自身のスマートフォンのネットワークを経由してやり取りされるた
め，店舗側が新たに機器を導入する必要がないという利点がある．しかし，利用用途が拡
大したものの QR コードへの情報の格納方法に変更はなく，利用者は第三者に情報が取得
されてしまう危険性を想定していないという現状がある．QR コードの利便性の高さは優
れた位置検出精度や誤りが生じた場合の訂正能力の高さに裏付けられている．さらに携帯
端末の高性能化も著しく，実際には至近距離でなくとも QR コードの読み取りは可能であ
るケースが多い．決済やチケット情報などの重要な個人情報が含まれた二次元コードを扱
う際のセキュリティ基盤を構築する場合，どの程度の状況下まで読み取り可能であるのか
について検証することが重要である． 
 本章では，遠距離からの読み取りを視野に入れた，二次元コードの認識精度を飛躍的に
向上させる方式を提案する．本論文では，二次元コード上の各シンボルの信頼度情報を高
精度に取得し，GMD 復号法[24]による復号精度を飛躍的に向上させる方式を提案する．
GMD 復号法は信頼度と呼ばれる各シンボルの尤度の情報を利用して，消失位置を変更し
ながら消失訂正[25]を繰り返し実行することにより，近似的に最尤復号を行う手法である．
ここで QR コードにおけるシンボルとは，8 モジュールから構成される符号化や復号処理
を行う際の処理単位のことを指す．モジュールとは QR コードを構成する最小単位であり，
明暗 2 値の矩形で構成されている．GMD 復号法を利用する際には，各シンボルの尤度で
ある信頼度情報が必要となるが，これまで二次元コード上における各シンボルの信頼度情
報の取得方法は報告されていない．提案方式では，二次元コード上の各シンボルの図形的
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特徴を機械的に取得し，付加した各種ノイズの傾向を信頼度情報に反映している．評価に
は，遠距離から撮影し解像度が低い画像を再現したかすれ状のノイズが付加した二次元コ
ード，ならびに撮影時における障害物による部分欠如を模した円状のノイズを重畳した二
次元コードを利用した．評価対象として，従来のデコード方式で広く利用されているユー
クリッド復号法[19]，消失訂正を利用した従来研究[46]，ならびに信頼度情報を有効利用す
ることで効率的な軟判定復号法を可能とした提案方式の詳細な検証を行う．評価の結果，
実環境を再現した難読 QR コードに対して，提案方式の認識精度が飛躍的に向上している
ことを示した．さらに，提案方式の中核である各シンボルの信頼度情報の計算方法に対し
ても評価を行い，提案方式により取得した信頼度情報が認識精度の向上に大きく寄与して
いることを示した．評価結果から，ユークリッド復号法や消失訂正[25]，GMD 復号法を利
用した場合，どのような条件下の二次元コードが認識可能なのかについての指針を得るこ
とが可能である．さらに，提案方式は，展示会会場などのナビゲーションシステムに利用
されている遠距離からの撮影を想定した二次元コードの利便性を高めることも可能である．
また，二次元コードの用途拡大に伴い，印刷環境や読み取り環境によっては従来のデコー
ド方式では十分な認識精度を実現できない用途が存在する．そのような状況下でも，提案
方式を活用することが可能である． 
6.2. 難読 QR コードの読み取り精度向上 
6.2.1. 難読 QR コードの定義 
 QR コードは印刷時や使用過程においてかすれ状のノイズが付加することがあり，局所
的に欠損するケースも存在する．また，遠距離からの撮影を想定した場合でも，撮影画像
中の QR コードを構成する解像度が低い状況や撮影対象付近の障害物により部分欠如が起
こる状況が想定される．本章では，遠距離から撮影し解像度が低い画像を再現したかすれ
状のノイズを付加させた QR コード，ならびに撮影時における障害物による部分欠如を模
した円状のノイズを重畳した QR コードを対象とする．解像度の低下により QR コード全
体に渡ってかすれ状のノイズが付加した難読 QR コード，ならびに QR コードの右下部分
が欠損した難読 QR コードの例を図 6-1 に示す．以降，本論文では図 6-1 に示した難読 QR
コードを想定している．なお，本論文では印刷された難読 QR コードを撮影した画像を処
理の対象としており，撮影画像中の RGB 値の構成単位をピクセルと表記している． 
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6.2.2. 難読 QR コードにおける信頼度情報の算出 
 GMD 復号法を利用して難読 QR コードの読み取りを行う提案方式について本節で述べ
る． 2.1 節で述べたように QR コードの生成時には短縮 RS 符号が利用されており，GMD
復号法を利用可能である．GMD 復号法を利用するにはシンボルの信頼度情報が必要であ
り，復号精度を向上させるにはこの信頼度情報を高い精度で求めることが重要である．提
案方式における GMD 復号法に必要なシンボルの信頼度を求める方針は，人が視覚的に捉
えることの可能なシンボルの輝度値や歪み具合を取得し，信頼度に反映させることである．
これは QR コードに付加したノイズの形状は多くの場合，人が視覚的に捉えることが可能
であるためである． シンボルの信頼度を算出する際は，まずシンボルの輝度値から，その
シンボル全体のノイズの付加の程度を検証して信頼度を算出する．次に，そのシンボルを
構成しているモジュールにおけるノイズの付加の程度から，シンボル内のノイズの付加の
程度を検証し，信頼度を修正する． 
 シンボル全体の輝度値を算出する際は，シンボルを構成している 8 モジュールにおける
明暗の個数を調べ，数の多い方の明暗のみを対象とする．多い方の明暗のモジュールの輝
度値の平均値をそのシンボルの輝度値とする．なお，明暗のモジュール数が等しい場合は，
本論文では暗モジュールの輝度値の平均値を利用している．各モジュールの輝度値はモジ
ュールの中心とその周囲の任意の個数のピクセルの RGB 値から算出する．RGB 値をそれ
ぞれ𝑟, 𝑔, 𝑏 (0 ≤ 𝑟, 𝑔, 𝑏 ≤ 255)とすると輝度値 L (0 ≤ L ≤ 255)は次式[47]で求められる．なお，
本論文では，モジュールの中心とその周囲の計 9 個のピクセルの輝度値の平均を，そのモ
ジュールの輝度値としている． 
 
𝐿 = 0.298912𝑟 + 0.586611𝑔 + 0.114477𝑏 
図 6-1   本論文で扱う難読 QR コード 
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シンボルの輝度値が生成時と等しい 255 や 0 近辺の値であればノイズが付加している可能
性は低いと推測できる．一方で 128 近辺の値の場合はノイズが付加し正確な明暗の識別が
困難であると推測できる．これらの特徴を利用して，シンボルの輝度値に応じて信頼度関
数を設定する．汎用的なノイズに対応できるように，本論文で定義する信頼度関数が以下
の式である．L は前述した輝度値，s はデコードする際に明暗を識別するしきい値である．
一般のデコード方式にはしきい値を 128 に固定した方式や明暗の分布状態からしきい値を
算出する方式が多い． 
𝜃 = {
𝑠 − 𝐿
𝑠
   (𝐿 < 𝑠)
𝐿 − 𝑠
255 − 𝑠
   (𝐿 ≥ 𝑠)
 
 
この式を図に表したのが図 6-2 である．図 6-2 で示したように輝度値（Luminance）がしき
い値近辺である場合が最も信頼度（Reliability）が低く，255 や 0 近辺の値である場合は最
も信頼度が高くなるように信頼度関数を定義している．本論文でのしきい値 s の算出方法
について説明する．まず画像から切り出した QR コードを 5×5 ブロックに分割し，それぞ
れのブロック内の全ピクセルの輝度値の出現頻度の分布状態のヒストグラムを求める．生
成時には輝度値が 0 と 255 の 2 値のみで構成されているが，ノイズが付加することにより
様々な輝度値が出現していると考えられる．ヒストグラムにおける上位 2 つの最頻値とな
っている輝度値を求め，その 2 つの輝度値の平均値をしきい値𝑠と設定している． 
シンボル全体の明暗状態から信頼度を算出し，次にシンボルの形状が変形している場合
を想定して信頼度の修正を行う．修正はシンボルを構成する各モジュールにおけるノイズ
の付加の程度を利用する．モジュールにおけるノイズの付加の程度は，対象モジュールの
中心付近の任意の個数のピクセルにおける RGB 値を利用して算出する．モジュールの中
心付近の各ピクセルの RGB 値に中に大きく離れた値があり，ばらつきが生じている場合
は，モジュールの形状が変形し明暗の境目が不明瞭になっていると推測される．本論文で
は対象としている各ピクセルの輝度値の中に，輝度値の値が50以上異なるピクセル 1 つで
も存在していた場合，そのモジュール内においてばらつきが発生しているとする．このモ
ジュールの中心付近におけるピクセルのばらつきの情報をシンボルの信頼度を修正する際
に利用する．対象のシンボルを構成しているモジュールに含まれるばらつきと判定された
モジュールの個数で先ほど求めたシンボルの信頼度を除算する．𝜃が修正前の信頼度であ
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り，𝑐がばらつきと判定されたモジュール数とすると以下の式で表される． 
 
𝜃′ =
𝜃
𝑐 + 1
  
 
修正した信頼度である𝜃′を対象のシンボルの信頼度として GMD 復号法を実行する． 
6.3. 難読 QR コードに対する検証実験 
 本節では，提案方式を 2 種類の難読 QR コードに適用した場合の検証実験について述べ
る．本節では，提案方式とユークリッド復号法を利用した従来システム，ならびに消失訂
正を利用した従来研究[46]との比較を行う．復号精度に関する比較を行うため，本節で使
用する難読 QR コードは，QR コードにおける符号化領域のみに対してノイズを付加した
ものとする．3-M 型，6-M 型，9-M 型の難読 QR コードに対して実験を行った．それぞれ
の QR コードは 1 モジュールの 1 辺が 13 ピクセルで構成されるサイズで生成を行ってい
る．実験環境を表 1 に示す．検証実験の際，難読 QR コード上に影や光がかからないよう
にするなど，認識の障害となる要素を排除して撮影を行った．検証実験では，それぞれの
難読 QR コードに対する試行回数は 50 回とした． 
R
el
ia
b
il
it
y
Luminance
0
図 6-2   信頼度関数 
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6.3.1. 正円状のノイズを付加した難読 QR コードに対する検証実験 
 まず，従来研究[46]で利用されている QR コードの中心部分に正円状のノイズが付加し
た難読 QR コードを使用する．3-M 型の QR コードの符号化領域の 20%，30%，40%に相当
する面積の正円状のノイズを付加した難読 QR コードの例を図 6-3 に示す．撮影画像にお
ける 3-M 型，6-M 型，9-M 型の難読 QR コードの 1 モジュールあたりのピクセル数はそれ
ぞれ約 50，30，20 となっている． 
実験結果を図 6-4 に示す．提案方式では，3-M 型と 6-M 型の難読 QR コードにおいて，
QR コード全体の 36%にあたる面積のノイズを加えた場合まで読み取り可能であり，9-M
型の難読 QR コードにおいては 32%にあたる面積のノイズを加えた場合まで読み取り可能
であった．ユークリッド復号法を利用した従来のデコードシステムでは，3-M 型と 6-M 型
20% 30% 40%
図 6-3   正円状のノイズを付加した難読 QR コード 
 
撮影場所 白色蛍光下 
プリンタ Epson Colorio PM-A970 
印刷用紙 普通紙 
一辺の印刷サイズ 5cm 
撮影端末 
ASUS MeMO Pad HD 7 
（500 万画素） 
実験端末 
OS：Windows 7 
CPU：Intel Core i3-2120 3.30GHz 
メモリ：8GB 
 
表 6-1   認識精度に関する実験環境 
 
図 6-3   正円状のノイズを付加した難読 QR コード表 6-2   認
識精度に関する実験環境 
 
図 6-4   正円状のノイズを付加した難読 QR コード 
 
図 6-5   正円状のノイズを付加した難読 QR コード表 6-3   認
識精度に関する実験環境 
 
図 6-6   正円状のノイズを付加した難読 QR コード表 6-4   認
識精度に関する実験環境 
 
図 6-7   正円状のノイズを付加した難読 QR コード 
 
図 6-8   正円状のノイズを付加した難読 QR コード 
 
図 6-9   正円状のノイズを付加した難読 QR コード 
 
図 6-10   正円状のノイズを付加した難読 QR コード表 6-5   認
識精度に関する実験環境 
 
図 6-11   正円状のノイズを付加した難読 QR コード表 6-6   認
識精度に関する実験環境 
 
図 6-12   正円状のノイズを付加した難読 QR コード 
 
図 6-13   正円状のノイズを付加した難読 QR コード表 6-7   認
識精度に関する実験環境 
 
図 6-14   正円状のノイズを付加した難読 QR コード表 6-8   認
識精度に関する実験環境 
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の難読 QR コードにおいて， QR コード全体の 22%にあたる面積のノイズを加えた場合ま
で読み取り可能であり，9-M 型の難読 QR コードにおいては 20%にあたる面積のノイズを
加えた場合まで読み取り可能であった．また，従来研究[46]では撮影機器や印刷環境に関
する記述がないものの，正円状のノイズを QR コード全体の 10%，20%，30%として，QR
コードのバージョンと誤り訂正レベルを変えながら評価を行っている．そして，ノイズの
大きさが 20%の場合では，誤り訂正レベル M において復号に成功できたバージョンが複
数存在しているが，ノイズの大きさが 30%の場合では，誤り訂正レベル M においてどのバ
ージョンにおいても読み取り不可能となっている．以上より，ユークリッド復号法ならび
に消失訂正を利用した方式と比較して，提案方式の復号精度が優れていると考えられる． 
次に，図 6-4 の難読 QR コードの読み取り結果に，信頼度情報がどのような影響を与え
ているのかについて評価を行う．まず，信頼度情報が 0.5 未満の場合は消失，0.5 以上の場
合は消失ではないと仮定する．（実際に GMD 復号法を行う場合には，信頼度情報に閾値を
設けて消失か推定するのではなく，信頼度情報が低いものから順に消失と推定する．）モジ
ュール単位の誤りが発生しているシンボルの信頼度情報がどのような値になっているのか，
以下の式で評価を行う． 
𝑃 =
𝐴𝑙𝑙 − 𝑀𝑖𝑠𝑠 − 𝑃𝑎𝑠𝑠
𝐴𝑙𝑙 + 𝑃𝑎𝑠𝑠
 
 
All は信頼度情報が 0.5 未満であり消失と推定したシンボルの個数，Miss は消失と推定した
が実際には誤りが含まれていなかったシンボルの個数，Pass は誤りが含まれていたにも関
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図 6-16   正円状のノイ
ズを付加した難読 QR コード
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図 6-17   正円状のノイ
ズを付加した難読 QR コード
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図 6-20   正円状のノイ
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図 6-21   正円状のノイ
ズを付加した難読 QR コード
における信頼度の推定精度図 
6-22   正円状のノイズを
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する評価結果 
 
図 6-23   正円状のノイ
ズを付加した難読 QR コード
における信頼度の推定精度 
 
図 6-4   正円状のノイズを付加した難読 QR コードに対する評価結果 
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わらず消失と推定されなかったシンボルの個数である．  
 信頼度情報に関する評価結果を図 6-5 に示す．この結果は，難読 QR コードの読取りに
おけるシンボルの信頼度情報を基に，消失位置の推定精度を算出したものである．各パラ
メータの QR コード中の消失シンボルの推定精度を上記の式で算出し，それを試行回数で
ある 50 回繰り返し，平均値を求めグラフ化した．図 6-5 の結果から，3-M 型の難読 QR コ
ードにおいて，QR コード全体の 36%にあたる面積のノイズを加えた場合まで約 80%の推
定精度を実現しており，QR コードのバージョンが大きくなるに連れて推定精度も低下し
ていることが分かる．9-M 型の難読 QR コードにおいては，QR コード全体の 36%にあた
る面積のノイズを加えた場合の推定精度は約 20%であり，GMD 復号法を利用した読み取
りにも失敗している（図 6-4）．特に，図 6-4 における難読 QR コードの読み取り精度の推
0
10
20
30
40
50
60
70
80
90
100
10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40
E
s
ti
m
a
ti
o
n
 A
c
c
u
ra
c
y
(%
)
Percentage of shadowing by circular 
shape to the encoding region (%)
3-M type 6-M type 9-M type
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移とグラフの形状が類似していることから，算出した信頼度情報が読み取り精度の向上に
大きく寄与していると考えられる． 
6.3.2. かすれ状のノイズを付加した難読 QR コードに対する検証実験 
 QR コードの符号化領域にかすれ状のノイズを付加した場合の検証実験について以下に
述べる．難読 QR コードを作成する際には，GIMP[40]のフィルター機能の 1 つである「つ
まむ」[41]を利用した．「つまむ」の機能は対象画像の各ピクセルの輝度値を，周囲の 3×
3 ピクセルの範囲内の 9 ピクセルからランダムに置き換えるものである．パラメータには
「乱数度」と「繰り返し」の 2 種類があり，ともに値が大きくなるに従ってより多くのノ
イズが加わったものとなる．本節では，「乱数度」を 50 に固定し，「繰り返し」を 30 から
2 ずつ上げていき，難読 QR コードを作成した．3-M 型の難読 QR コードにおいて，「繰り
返し」を 30，34，38 とした場合のサンプルを図 6-6 に示す．本節の撮影画像における 1 モ
ジュールあたりのピクセル数は約 50 となっている．以降，「繰り返し」のパラメータを「ノ
イズレベル」と表記する．撮影画像における 3-M 型，6-M 型，9-M 型の難読 QR コードの
1 モジュールあたりのピクセル数はそれぞれ約 50，30，20 となっている． 
 実験結果を図 6-7 に示す．提案方式では，3-M 型の難読 QR コードにおいてノイズレベ
ルが 44 まで読み取り可能であり，6-M 型では 46，9-M 型では 42 まで読み取り可能であっ
た．ユークリッド復号法を利用した従来のデコードシステムでは，3-M 型の難読 QR コー
ドにおいてノイズレベルが 38 まで読み取り可能であり，6-M 型と 9-M 型では 36 まで読み
取り可能であった．以上より，ユークリッド復号法を利用した方式と比較して，提案方式
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の復号精度が優れていると考えられる． 
 6.3.1 節と同様に，信頼度情報に関する評価結果を図 6-8 に示す．図 6-8 の結果から，3-
M 型と 6-M 型の難読 QR コードにおいて，ノイズレベルが 36 まで約 80%の推定精度を実
現しており，QR コードのバージョンが大きくなるに連れて推定精度も低下していること
が分かる．9-M 型の難読 QR コードにおいては，ノイズレベルが 36 の場合の推定精度は約
60%である．特に，4.1 節と同様に，図 6-7 における難読 QR コードの読み取り精度の推移
とグラフの形状が類似していることから，算出した信頼度情報が読み取り精度の向上に大
きく寄与していると考えられる． 
6.3.3. 検証結果に対する考察 
 検証実験の結果から，提案方式はユークリッド復号法ならびに消失訂正を利用した方式
と比較して，提案方式の復号精度が優れていると考えられる．この理由として，従来研究
[46]ではいくつかのシンボルを消失と判定し，その一度の試行が失敗した場合は読み取り
失敗となるが，GMD 復号法を利用した提案方式では試行に失敗した場合でも，消失と判定
したシンボル数を変更しながら試行を繰り返すためであると考えられる．さらに，GMD 復
号法は信頼度情報を高い精度で取得できなければ，復号精度を向上させることは困難であ
る．図 6-5，6-8 で示したように，提案方式により算出した信頼度情報が認識精度の向上に
大きく寄与していると考えられる． 
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 一般に普及している QR コードのアプリケーションでは使用者が感知しない間にも読み
取りは複数回試行されている．よって，10%以上の成功率であれば実用的な範囲内の試行
回数で読み取りが行えると考えられる．提案方式は 3-M 型の難読 QR コードにおいて，QR
コード全体の 36%にあたる面積のノイズを加えた場合まで 10%以上の成功率で読み取り可
能であり，またノイズレベルが 44 まで 10%以上の成功率で読み取り可能であった．検証
実験で読み取りに成功した際に要した処理時間は約 1.5 ~ 2.5 秒であった．読み取り成功率
が約 40%であっても，実際の読み取りでは 10 秒以内には成功可能であるため，アプリケ
ーションの実用性は損なわれないと考えられる．本章で評価対象とした難読 QR コードは
遠距離からの撮影を想定したノイズを付加している．よって，本章の評価結果から，ユー
クリッド復号法や消失訂正，GMD 復号法を利用した場合，どのような条件下の二次元コー
ドが認識可能なのかについての指針を得ることが可能である．  
6.4. 結言 
 本章では，遠距離からの読み取りを視野に入れた，二次元コードの認識精度を飛躍的に
向上させる方式を提案した．決済やチケット情報などの重要な個人情報が含まれた二次元
コードを扱う際のセキュリティ基盤を構築する場合，どの程度の状況下まで読み取り可能
であるのかについて検証することが重要である．本章では，二次元コード上の各シンボル
の信頼度情報を高精度に取得し，GMD 復号法による復号精度を飛躍的に向上させる方式
を提案した．評価結果として，遠距離からの撮影を想定したノイズを付加した難読 QR コ
ードに対して，提案方式の認識精度が飛躍的に向上していることを示した．さらに，提案
方式の中核である各シンボルの信頼度情報の計算方法に対しても評価を行い，提案方式に
より取得した信頼度情報が認識精度の向上に大きく寄与していることを示した．評価結果
から，ユークリッド復号法や消失訂正，GMD 復号法を利用した場合，どのような条件下の
二次元コードが認識可能なのかについての指針を得ることが可能である．さらに，提案方
式は，展示会会場などのナビゲーションシステムに利用されている遠距離からの撮影を想
定した二次元コードの利便性を高めることも可能である．また，二次元コードの用途拡大
に伴い，印刷環境や読み取り環境によっては従来のデコード方式では十分な認識精度を実
現できない用途が存在するが，提案方式はそのような用途でも活用することができる工学
的な汎用性を備えている． 
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第7章  
結 論 
本論文では，ダークネット間の広域的な関係性の把握を目的として，ポート番号ごとの
インバウンドパケット・アウトバウンドパケットの視点から解析を行った．その結果，
PRACTICE 参加各国の 23 番ポートに対する攻撃では，攻撃元の国によって攻撃傾向が明
確に分かれることを示した．さらに，国ごとの攻撃傾向の違いにマルウェアが寄与してい
ると仮定し，ESET 社から提供されたマルウェアの観測情報との異種情報間での突合分析
を行った．その結果，23 番ポートに対するアウトバウンドパケットとボットネット構築と
関係のある Downloader が密に連動し，23 番ポートを利用して感染を広げていることが明
白となった．解析結果から，アウトバウンドパケットに着目することにより，複数国に設
置されたダークネット間の広範囲に渡る相互の関係性を解析することが可能であると考え
られる．また，本章で提案したアウトバウンドパケットに着目した手法は，PRACTICE プ
ロジェクトと同様に複数のダークネットを扱う際に適用可能である． 
次に，本論文では，情報セキュリティの観点で，二次元コードに対して２つのアプロー
チから提案を行った．一つ目のアプローチとして，符号化変調方式を利用することにより，
より高密度に情報ハイディングを可能とする方式を提案した．提案方式は新たに格納する
情報を工夫することにより，情報ハイディング以外にも応用可能な工学的な汎用性を備え
ている．本論文では提案方式を利用して視覚障害者に対するインシデント対応可能なシス
テムを構築することにより，提案方式が実用性を備えていることを示した．２つ目のアプ
ローチとして遠距離からの読み取りを視野に入れた，二次元コードの認識精度を飛躍的に
向上させる方式を提案した．二次元コード上の各シンボルの信頼度情報の取得方法を提案
し，GMD 復号法でその信頼度情報を有効活用することで飛躍的に認識精度を向上させる
ことを可能とした．遠距離からの撮影した状況を想定した難読 QR コードに対して評価を
行い，提案方式の有効性を示した．評価結果から，ユークリッド復号法や消失訂正，GMD
復号法を利用した場合，どのような条件下の二次元コードが認識可能なのかについての指
針を得ることが可能である．さらに，提案方式は，展示会会場などのナビゲーションシス
テムや従来のデコード方式では読み取り不可能な用途でも利用可能である． 
 近年，世界的な通信トラフィックの増加に伴い，サイバー攻撃やマルウェアの感染活動
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が活発化しており，ダークネットのトラフィックデータやマルウェア発生データといった
異種情報間の観測データを横断した解析の重要性が高まっている．また，近年急速に用途
が拡大している二次元コードのセキュリティに関しても，決済や各種個人情報などの格納
情報の秘匿性の確保や第三者による遠隔からの読み取り精度に関する検証の重要性が高ま
っている．以上により，本論文における研究成果はこれらの情報セキュリティ分野の課題
解決に貢献するものである． 
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